BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
— Doc 1ap - Tu do - Hanh phuc

Sé: /BC-BCA Ha Néi, ngay  thang — nam 2026

BAO CAO
banh gia thyc trang quan h¢ xa hoi
lién quan dén chinh sach ctia Luat An ninh dir liéu

Thuc hi¢n quy dinh cua Luat Ban hanh van ban quy pham phép luit nam
2025 va céc vin ban quy pham phép luat quy dinh chi tiét, huéng dan thi hanh co
lién quan, B6 Cong an béo céo danh gia thuc trang quan hé x3 hoi lién quan dén

chinh sach cua Luat An ninh dir liéu, cu thé nhu sau:

I. BOI CANH THUC HIEN PANH GIA

1. Boi canh quoc té

Trong ky nguyén ctia cudc Cach mang cong nghiép 1an thir tu, thé gisi dang
chung kién mot su chuyén dich quyén lyc mang tinh thoi dai: tir quyén luc dua
trén tai nguyén hitu hinh sang quyén luc dua trén tai nguyén s, ma hat nhan cot
18i chinh 1a dit liéu. B6i canh quéc té hién nay khong con 1a mot khong gian phang
vé cong nghé ma da tro thanh mot chién truong dia chinh tri gay gat, noi an ninh
dir liéu dong vai trd 14 "1an ranh d6" bao vé cha quyén qudc gia. Thuc trang quan
hé x3 hoi toan cau lién quan dén an ninh dit liéu dang bién d6i phtrc tap, tao ra
nhimg thach thic chua timg c6 dbi v6i cac quy trinh quan tri, bién phap ky thuat

va nang lyc con ngudi clia moi quoc gia, trong d6 cd Viét Nam.

Trude hét, bbi canh thé gii dang chung kién sy trdi ddy manh mé ciia "Chi
nghia dan toc dir liéu" (Data Nationalism). Cac qudc gia khong con coi dir licu 1a
tai nguyén tu do ma la tai san chién luge can duoc bao vé vinh vién. Cac cuong
qudc nhu My, Trung Qudc va Lién minh Chau Au (EU) d4 xé4c 14p nhitng chuin
muec phap 1y khit khe dé bao vé tai san sé cia minh. Néu nhu EU tién phong véi
Quy dinh chung vé bao vé dit liéu (GDPR) nham dit con ngudi lam trung tim cia
quyén riéng tu, thi Trung Qudc lai thyc thi Luat An ninh dit liéu véi trong tam la
kiém soat ludng dit liéu xuyén bién giéi dé bao vé an ninh qudc gia. Su phan manh
nay tao ra mdt thuc trang quan hé xa hoi mai: dir lig¢u khong con duogce luu chuyén
tu do ma bi ngan cach bdi cac "hang rao thué quan s6". Diéu nay hinh thanh nén

cac quan hé phap 1y méi, yéu cau céac tap doan da qudc gia phai tuan thu quyén
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tai phan dia phuong. Viét Nam dang dimg trudc yéu cau phai dong bo hoa quy
trinh ndi dia voi cac tiéu chuan qudc té nay dé vira bao vé dit liéu qudc gia, vira
khong bi ¢ 1ap trong nén kinh té s6 toan cau. Quan hé giita cac qudc gia hién nay
khéng chi 12 hop tac thuong mai ma con 1a cudc déu tranh vé quyén tai phan dir
liéu - noi ma bén nao ndm giir ha tAng luu trit va thudt toan xtr Iy s& nim giir quyén

quyét dinh van ménh kinh té cta bén do.

Thir hai, su bung n6 cta Tri tué nhan tao (AI) va dit liéu 10n (Big Data) da
lam thay d6i hoan toan ban chat cua cac twong tac xa hoi. Quan hé giita ca nhan
va céac tap doan cong nghé xuyén bién gidi (Big Tech) dang trd nén bat doi xtng
hon bao gid hét. Cac bién phap k¥ thuat truyén thong nhu tudng lira hay phan
mém diét virus don thudn da tré nén lac hau trude cac cudc tn cong sur dung Al
dé danh cép va thao ting dit li¢u. Thyc trang nay tao ra mot cudc khung hoang
niém tin sé trén quy mo toan cau. Khi dit liéu c4 nhan bi rao ban cong khai trén
cac dién dan tin tic hodc bi loi dung dé tao ra cac video gia mao (Deepfake), quan
hé niém tin gitra con nguoi véi con ngudi va gitta cong dan voi Nha nude bi ran
nat nghiém trong. Bbi canh nay doi hoi cac bién phap an ninh dir liéu phai chuyén
tir phong ngu thu dong sang quan tri chu dong, sir dung chinh Al dé giam sat va
bao vé dir liéu theo thoi gian thuc, dong thoi phai co quy trinh xac thuc dit liéu

goc dé duy tri trat tu xa hoi so.

Thir ba, yéu t6 con nguoi trong an ninh dir liéu dang trd thanh trong tam
ctia cudc chay dua vil trang s6 toan cau. Thé gidi dang thiéu hut tram trong céc
"V¢é binh s6" - nhitng chuyén gia khong chi gioi k¥ thuat ma con am hiéu vé luat
phap va dao dtrc dir liéu. Quan h¢ xa hdi trong linh vuc lao dong $6 dang dich
chuyén: cac qudc gia rao riét thu hut nhan tai an ninh mang dé bao vé cac ha tang
trong yéu nhu ngan hang, ning lugng va vién thong. Thuc trang cho thay, hon
80% céc vu 19 lot dit liéu 16n trén thé giol van xuét phat tur sai 1am cua con nguoi.
Do d6, bdi canh quéc té hién nay nhan manh vao viéc xay dung "Van héa an ninh
dir liéu" cho toan dan. Mot quéc gia manh vé an ninh di liéu khong chi 1a quéc
gia c6 nhiéu siéu may tinh, ma la qudc gia c6 doi ngii nhan lyc chuyén trach tinh
nhué va nhiing cong dan co "strc dé khang s6" cao, du kha ning nhan dién cac am
muu dién bién hoa binh hay ph4 hoai kinh té thong qua méi truong dit liéu.

Thr tu, sy canh tranh vé ha ting s6 va chil quyén luu trir dang tai cdu trc
cac lién minh qudc té. Viéc 18 thudc vao cac nén tang dién toan dam may (Cloud)

cuia nudc ngoai da bdc 1§ nhitng rui ro dia chinh tri cuc 16n. Khi mot quoc gia bi
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cat dat quyén truy cap vao dit liéu luu trir trén may chii nudc ngoai, toan bd nén
kinh té c6 thé bj dinh tré. Piéu nay thiic day xu huéng bao vé vinh vién dit liéu
cot 161 bang cach luu trit tai cac Trung tAm dit liéu qudc gia (nhu mo hinh DC1
cua Viét Nam) va ap dung ma hoéa hau luong tir dé chéng lai su can thi€p cua cac
cuong qubc cong nghé trong twong lai. Quan hé x3 hoi giira cac qubc gia dang
dan dich chuyén sang viéc hinh thanh cac "ving xanh dit liéu" - nhiing lién minh
cam két bao vé dit liéu cua nhau dya trén céac tiéu chuan an ninh déng b0 va minh
bach.

Boi canh thé gidi lién quan dén an ninh dir liéu hién nay 1a mot buc tranh
da sic thai, noi co hoi phat trién kinh té s6 di doi v6i rui ro mat chu quyén so.
Thuc trang quan hé xa hoi cho thay sy dan xen phirc tap gilta quy trinh quan tri,
bién phap cong nghé va ning luc con nguoi. Dé khong bi tut hau va bi ton thuong
trong dong chay ndy, Viét Nam can mot chién luoc an ninh dit liéu mang tinh
dong bo va toan ven. Chiing ta phai xay dyng mot hé sinh thai ma & d6, phap luat
dong vai tro dinh hudng quy trinh, cong nghé dong vai tro 14 chan bao vé vinh
vién tai san qudc gia, va con nguoi 13 lyc lwong nong cdt van hanh va thuc thi.
Viéc ban hanh Luat An ninh dir li¢u luc nay chinh la cau tra 161 chién luoc, giup
Viét Nam khéng dinh vi thé, bao vé tai nguyén $6 quy gid va kién tao mot xa hoi
s6 an toan, thinh vuong trudc nhiing bién dong khong nging cua tinh hinh qudc
té. Dir liéu 12 mau thit ciia quoc gia trong ky nguyén sd, va bao vé an ninh dir liéu

chinh 1a bdo v¢ su truong ton cua dan tdc trén khong gian mang vinh ctru.
2. Boi canh trong nwéc

Viét Nam dang budc vao giai doan bung nd cua tién trinh chuyén ddi sb
quéc gia, noi dit li¢u dugc xéac dinh la nguén tai nguyén chién luoc, 13 "mach
mau" nuodi dudng Chinh pht so, kinh té s6 va xa hoi s6. Piém sang 16n nhat 1a su
hinh thanh va phat trién vuot bac cta hé thdng Trung tam dit liéu qubc gia (tiéu
biéu 1a m6 hinh DC1), déng vai tro 1a "phdo dai s6" luu trir va két ndi cac ngudn
tai nguyén dit liéu cbt 161 cua qudc gia. Tuy nhién, su 16n manh vé quy mo ha tang
nay lai chua di d6i v6i mot chién luge an ninh dit liéu toan dién. Thuc té cho thay
dir liéu cang tap trung, gia tri cang cao thi muc tiéu tin cong cua cac thé lyc thu
dich va t01 pham mang cang tr& nén rd rét. Viée phat trién ha tﬁng than toc nhung
thiéu mot "luat khung" théng nhét vé an ninh dit liéu dan dén rti ro mét an toan
hé théng, de doa truc tiép dén sy 6n dinh chinh tri va trat tu xa hoi. Phan tich boi

canh Viét Nam hi¢n nay doi hdi mdt cai nhin da chi€u, soi chi€u qua sy tuong tac



4

giita quy trinh quén tri, bién phap k¥ thuat va yéu té con ngudi trong mot hé sinh
thai dang dan hinh thanh nhung con nhiéu dut giy can phai dinh hinh, phat trién,

dé hudng téi nén an ninh dir li€u bén viing.

Thé nhét, su chuyén dich cac quan h¢ dan su va cudc khiung hoang niém
tin s6. Trong bdi canh gan 80 triéu ngudi dan Viét Nam hién dién trén khong gian
mang, cac quan h¢ xa hoi truyén théng da duoc sd hoa toan dién. TU viée thanh
toan khong dung tién mat, kham chira bénh tir xa dén thuc hién dich vu cong tryc
tuyén, moi hanh vi ctia cong dan déu dé lai "dau chan s6". Thyc trang nay da nay
sinh mot quan hé xa hoi mdi: quan hé giira chu thé dir liéu (nguoi dan) va bén
kiém soat dit liéu (té) chtrc, doanh nghiép). Tuy nhién, bdi canh thuc té tai Viét
Nam dang chtng kién mot cudc khung hoang niém tin trAm trong do véan nan 16
lot dit lidu c4 nhan. Cac vu rao ban hang ty dong dir liéu trén cac dién dan tin tic
khong chi la su cd k¥ thuat ma con la sy dd v cta cac cam két dan su. Khi thong
tin dinh danh, s dién thoai va tai khoan ngan hang bi chiém doat dé phuc vu cho
cac chién dich ltra ddo cong nghé cao st dung Al (Deepfake), nguoi dan roi vao
trang thai "bat an s4". Diéu nay phan anh su yéu kém trong quy trinh bao vé va
bién phap k¥ thuat ctia nhiéu don vi, khi ho thu thap dit liéu thi t6i da nhung bao
v¢ thi ti thicu.

Tht hai, thyc trang quan hé quan tri nha nude va bai toan chu quyén dit
liéu. Chinh phu Viét Nam di c6 nhitng bude di dot pha véi Bé an 06 va viée van
hanh Co s¢ dit liéu quéc gia vé Dan cu. Pay 1a nén tang cot 161 dé xéac 1ap trat tu
x4 hoi s6. Tuy nhién, mdi quan hé gitta cac co quan nha nudc trong viéc chia sé
va két ndi dix liéu dang gip phai rao can vé tinh dong bo. Quy trinh lién thong dir
liéu qua truc NDXP da hinh thanh nhung cac bién phép k¥ thuat bao v¢ tai "diém
cudi" - dic bietla & cép dia phuong - van 1a mét xich yéu nhat. Quan hé quan tri
con dbi mat voi thach thirc vé chii quyén khi phan 16n dir liéu quan trong cua cac
doanh nghiép va to chtrc van dang luu trit trén ha ting dién toan dam may nudc
ngoai. Piéu nay dit Viét Nam vao tinh thé "1é thudc tai nguyén sb", noi quyén tai
phan qudc gia bi han ché bdi cac quy dinh cua cac tap doan Big Tech xuyén bién
gidi. Viée xac 1ap dir liéu cot 161 1a tai san quoc gia dic biét va ap dung bién phap
bao vé vinh vién chinh 14 101 giai dé khing dinh chu quyén va quyén tu quyét cua

quoc gia trén khong gian so.

Thtr ba, sy xung dot lg1 ich trong quan h¢ kinh té s& va an ninh thuét toan.

Dir liéu d3 trd thanh tu lidu san xuét chinh, tao ra gia tri thang du khé)ng 16 cho
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nén kinh t& Viét Nam. Tuy nhién, quan hé giita cac doanh nghiép cong nghé va
nguoi ding dang nay sinh nhitng mit trai vé "ddc quyén dir liéu" va khai thac trai
phép thong tin dé truc loi. Thuc trang cho thay, nhiéu doanh nghiép nho va vira
(SMEs) tai Viét Nam van dmg ngoai 18 cia cac tiéu chuan an ninh dit liéu do chi
phi dau tu 16n. Cac bién phap k§ thuit nhw ma héa hay sao luu du phong (Backup)
thuong bi bo qua dé uu tién loi nhuan. Khi cac cude tin cong ma hoa dir licu
(Ransomware) nham vao céc tap doan 1én nhu VNDIRECT hay PVOIL xay ra,
n6 khong chi gay thiét hai kinh té cuc bd ma con lam gian doan dong chay kinh
té qudc gia, gy hoang mang cho cic nha dau tu. Piéu nay dit ra yéu cau cip thiét
vé viéc phai c6 mot quy trinh kiém soat an ninh dit liéu bat budc va co ché bao

hiém rui ro s6 d€ bao vé cac quan h¢ kinh té s6 bén viing.

Thir tu, yéu t6 con nguoi va khoang cach vé nang luc chuyén trach. Trong
h¢ sinh thai an ninh dir li¢u cia Vi¢t Nam, con nguoi vua la lyc luong bao ve, vira
1a diém yéu chi mang. Cac chién dich tin cong mang c6 bao trg clia qudc gia nham
vao Dit liéu cot 181 (tai chinh, ning luong, quoc phong) doi hoi d6i ngii chuyén
gia nong cbt ctia Viét Nam phai c6 ning luc ddi khang tim quéc té. Thuc trang
hién nay cho thiy su thiéu hut trdim trong doi ngii chuyén gia nong cét co kha
nang quan tri dir liéu & tam chién luoc. Trong khi lyc luong chuyén trach cia Bo
Cong an va Bo Qudc phong d3 co nhitng budc tién vé tinh nhué, thi lyc luong
chuyén trach tai cac B9, nganh va dia phuong lai thuong xuyén & trang thai "ki€ém
nhiém", thiéu hut cong cu va k¥ ning xir 1y sy ¢ thuc té. Quan hé xa hoi trong
linh vuc nhan sy sb cling boc 16 su dich chuyén "chdy mau chat xam" tir khu vuc
cong sang khu vuc tur, 1am suy yéu niang luc thuc thi phap luat an ninh di liéu cta
cac co quan nha nudc. Hon nira, van hoa an ninh dir li¢u cia dai bd phén cong
dan van con so khai, théi quen chia sé thong tin nhay cam trén mang xa hoi vo

hinh trung da "tiép tay" cho t6i pham mang.

C6 thé noi, bdi canh Viét Nam hién nay la mot burc tranh dan xen gitra khat
vong chuyén d6i s6 manh mé va nhitng nguy co an ninh hién hitu do sy thiéu dong
bd trong quan tri. Thuc trang cac quan h¢ xa hoi lién quan dén an ninh dir liéu
dang doi hoi mot cude cach mang vé thé ché. Viéc ban hanh Luat An ninh dit liéu
khong chi la dé tao ra nhirng rao can hanh chinh, ma la dé kién tao mot hé sinh
thai déng bo: noi Quy trinh bdo vé vong doi dit liéu duogc chuin hoéa, cac Bién
phép k¥ thuat tu chu "Make in Vietnam" trd thanh 14 chin viing chic, va yéu t6

Con nguoi duoc dit & vi tri trung tAm cia moi nd luc bao vé. Chi khi tai san dir
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liéu cot 161 duge bao vé vinh vién va cac quan h¢ xa hdi so dugc van hanh trén
nén tdng ni€m tin va sy an toan, Viét Nam mdi thyc sy lam chu dugc van ménh
ciia minh trong ky nguyén so héa toan cau. Dir li¢u 1a tai nguyén, nhung an ninh

dir liéu 1a sy song con cuia quoc gia.

3. Céc chii trwong dwong 16i ciia Pang, chinh sach phap luét ciia Nha

nuwéc vé an ninh dir liéu

Céc chu truong, duong 16i cuia Pang dong vai tro 1a "kim chi nam" chién
lugc, quyét dinh tinh chét va dinh hudng phat trién ctia cic quan hé xa hoi trong
ky nguyén s6. Trude thuc trang cac quan hé x3 hoi vé an ninh dit liéu dang dién
bién phurc tap, Pang ta d ban hanh nhiéu Nghi quyét, Chi thi mang tinh dot pha,
thé hién tam nhin xa vé viéc bao vé chii quyén qudc gia trén khong gian mang va

coi dir li€u 1a tai nguyén chién lugc dac biét.

Thoi diém hién tai, nhiéu van ban quy pham pham phap luat quy dinh vé van
dé phat trién, déy manh dir li€u va cong tac luu trir dit li€u, bdo dam an ninh dir

liéu da dugc ban hanh, co6 thé ké dén mot s6 van ban nhu sau:

Luat An toan thong tin mang s6 86/2015/QH13 dugc Qudc hoi khoa XII
thong qua vao ngay 19/11/2015 va c6 hi€u luc thi hanh tir ngay 01/7/2016 quy

dinh cac nguyén tic, bién phap bao dam an toan thong tin.

Lu4t An ninh mang s6 24/2018/QH14 duoc Qudc hoi khoa XIV thong qua
ngay 12/6/2018 va c6 hiéu luc thi hanh tir ngay 01/01/2019 c6 quy dinh yéu cau
cac doanh nghiép cung cip dich vu mang (trong va ngoai nudc) phai luu trit dir
liéu ca nhan nguoi dung tai Viét Nam.

Luat Dit liéu sé 60/2024/QH15 dugc Qudc hoi khda XV ban hanh ngay
30/11/2024 va c6 hiéu lyc thi hanh ngay 01/7/2025 quy dinh vé xay dung, phat
trién, xur 1y, quan tri dir licu.

Luat Bao vé dir liéu c4 nhan s6 91/2025/QH15 duoc Qubc hoi khoa XV ban
hanh ngay 26/6/2025 va ¢6 hiéu luc thi hanh ngay 01/01/2026 quy dinh vé quyén
va nghia vu bdo v¢ dit li¢u ca nhan, thiét lap khung phap 1y chat ché trong thu
thap, xir Iy va bao vé quyén riéng tu ctia ngudi dan trén méi trudng so.

Luat An ninh mang s6 116/2025/QH15 dugc Qubc hoi khoa XV ban hanh
ngay 10/12/2025 va c6 hiéu lyc thi hanh ngay 1/7/2026 quy dinh vé, 1an dau tién

Luat hoa khai niém an ninh dir li€u va xac dinh bao dam an ninh dir li€u 1a mot
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phan cbt 16i cia bao vé an ninh mang qudc gia (1a luat hop nhat Luat an ninh mang
2018 va Luat An toan thong tin 2015, c6 hi€u lyc thi hanh tir ngay 01/7/2026).

C6 thé thay, hé théng cac vin ban phép luat quy dinh vé dir liéu, quy dinh vé
van dé phat trién dit 1iéu, hoan thién co so ha tAng thong tin trong chuyén ddi sb
& Viét Nam da duogc ban hanh kip thoi diéu chinh, pht hop vé6i su phat trién cta
dr li¢u, tng dung khoa hoc cong nghé¢ trong xur 1y dit li€u. Tuy nhién, dén nay
bén canh nhiing két qua tich cuc dat duoc, thyc tién ciing cho théy mét sb quy
dinh cua phap luat lién quan dén dit liéu, dic biét 1a van dé bao dam an ninh dir
liéu: quy trinh, cong nghé, con ngudi van con rat han ché dan dén trong thuc tién
viéc to chirc thuc hién churc nang quan ly, bdo ddm an ninh dir li¢u tai nhiéu b9,
nganh, dia phuong thiéu théng nhat, hiéu qua dat dugc con han ché, chua thu hit
nhan lyc cong nghé cao va con tiém an rat nhiéu rai ro ddi véi hé thong dir lidu
qudc gia, diéu nay anh huong truc tiép dén qua trinh x4y dung, phét trién Chinh
phu s6, x3 hoi s6 va kinh té sb.

II. THUC TRANG QUAN HE XA HOI VA KET QUA THI HANH
CAC VAN BAN QUY PHAM PHAP LUAT KHAC CO LIEN QUAN PEN
CHINH SACH CUA LUAT AN NINH DU LIEU

1.1. Thue trang quan hé¢ xa hoi

a) Khdi quadt chung vé boi canh chuyén déi sé va sw hinh thanh cdc quan
hé xa hoi moi

Viét Nam dang dtng trude ngudng cira cua ky nguyén sb voi toc do ting
trudng kinh té s6 thuodc hang cao nhét khu vuc ASEAN. Dit liéu khong con la mot
khai ni¢m k¥ thuat thuan tuy ma da trd thanh "huyét mach" duy tri sy van hanh
cua toan by hé théng chinh trj, kinh té va xa hoi. Trong bdi canh do, cac quan hé
xd hoi truyén théng dang dich chuyén manh mé sang méi truong khong gian
mang, hinh thanh nén cac méi lién két mai gitra Nha nude - Doanh nghiép - Cong

dan dya trén nén tang trao doi va khai thac dir li¢u.

Tuy nhién, thuc trang hién nay cho thay su phat trién cua cac quan hé xa
hoi nay dang chay nhanh hon nang lyc quan tri an ninh. Khi dir li¢u tré thanh tai
san, no déng thoi tré thanh muc tiéu tan cong hang dau cua cac loai toi pham cong
nghé cao va céac thé luc thu dich. Thyuc trang an ninh dir liéu tai Viét Nam dang
boc 16 nhitng 156 hong mang tinh hé théng, de doa truc tiép dén an ninh qubc gia,

trat ty an toan xa hoi va quyén loi hop phap ctia moi thanh vién trong cong dong.
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b) Khia canh thé ché va quy trinh: sy phdn mdnh va thiéu dong bé

Thé ché va quy trinh déng vai tro 13 "bo ndo" diéu hanh cac quan hé x4 hoi.
Tuy nhién, thuc trang tai Viét Nam dang ddi mat voi su dat gay trong quan tri
vong doi dir ligu.

- Quy trinh quan tri vong doi dir liéu chua khép kin. Hi¢n nay, cac quan h¢
x4 hoi vé dir liéu méi chi tap trung vao khau thu thap va luu trit. Quy trinh bao
mat tai cac khau nhay cam nhu chia s¢, Phan tich va dic biét 1a tiéu huy vinh vién
hau nhu dang bi bo ngo. Nhiéu td churc thu thap dit liéu nguoi dung mdt cach d at
nhung lai thiéu quy trinh kiém soat khi dit liéu nay dugc chuyén giao cho bén thir
ba hodc khi dir liéu da hét gia tri str dung. Viéc thiéu mot quy trinh tiéu huy chuan
héa dan dén tinh trang "rac dir licu" tdn tai trén cac may chu cii, tr¢ thanh "mo

vang" cho tin tac khai thac va tai dung thong tin ca nhan.

- Sur chong chéo va khoang tréng phap 1y hién tai. Mic du di c6 Luat An
ninh mang, Luat Bao v¢ dir li€u ca nhan, Luat Dt liéu nhung cac quy dinh vé an
ninh dit liéu van nam tan mat, thiéu tinh hé théng. Quan hé giita cac co quan quan
Iy nha nudc doi khi con chdng chéo vé chirc ning hodc dun day trach nhiém khi
X4y ra su ¢ 16 lot dir liéu. Dic biét, ching ta chua c6 quy trinh phap 1y cu thé dé
xac 1ap va bao vé Dir liéu cdt 16i quéc gia nhu mot loai tai san cong dac biét. Piéu
nay dan dén thuc trang cac tai dir liéu chién luge bi bao vé dan trai, khong co su
ru tién nguon luc twong xting v4i tAm quan trong cua ching.

¢) Khia canh c¢ong nghé va bién phdp: thach thirc vé tinh tir chii va bdo mdt
vinh curu

Cong nghé 1a "la chin" thuc thi céac quan hé an ninh, nhung tai Viét Nam,

la chdn nay van con nhi€u diém yéu chi mang.

- Su 1€ thudc vao ha tﬁng quéc té va nguy co méat chi quyén s6. Mot thuc
trang dang bao dong trong quan hé kinh té s6 hién nay 14 su 1¢ thudc qué 16n vao
ha tang luu trit xuyén bién gi6i. Udc tinh khoang 80% dir liéu dién toan dam may
cua doanh nghi¢p Viét Nam dang dat tai cac may chu ciia nudc ngoai. Quan hé xa
hoi vé dit liéu vi thé bi chi phdi boi quyén tai phan cua cac qudc gia khac. Cac
bién phap k¥ thuat hién nay chua di manh dé thiét 1ap mot "hang rao ky thuat" tu
dong nham kiém soat ludng dit liéu quan trong chay ra khoi bién gidi quéc gia,

tiém an nguy co "chay mau tai nguyén s0" vinh vién.
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- Bién phép k¥ thuat chua twong xing véi su phét trién ciia Al Toi pham
mang dang st dung Tri tu€ nhan tao (Al) dé thuc hién céac cudc tin cong ma hoa
dir liéu (Ransomware) va tao ra thong tin gid mao (Deepfake). Trong khi do, bién
phap bao v¢ tai phﬁn 16n cac don vi tai Viét Nam van chi dumg lai & cac buc tuong
lira (Firewall) truyén thong va phan mém diét virus co ban. Viéc ing dung ma
héa hau luong tir (Post-Quantum Cryptography) dé bao vé vinh vién dir liéu cot
18i van con 1a khai niém méi mé. Su bat doi ximg vé cong nghé giira bén tan cong
va bén phong thu dang day cac quan hé xa hoi vé niém tin s vao thé bap bénh.

~d) Khia canh con nguoi va luc lwong: madt xich yéu nhdt va tdi san quy gid
nhat

Trong moi quan h¢ xa hoi, con ngudi ludn 1a trung tdm. Thyc trang an ninh
dir li€u tai Viét Nam phan anh rd nét su thiéu hut vé nang luc chuyén mon va nhan
thire xa hoi.

- Khiing hoang nhan luc quan tri dir liéu chuyén sdu: Viét Nam dang thiéu
tram trong doi ngli chuyén gia vé Quan tri dit liéu (Data Governance). Luc luong
chuyén trach tai cdc B9, nganh va dia phuong hién nay chu yéu lam nhiém vu
kiém nhiém, thién vé xu 1y ha tang hon 1a quan tri an ninh nodi dung dit liéu. Sy
dich chuyén nhan tai tir khu vyc céng sang khu vyc tu vi 1y do thu nhap dang 1am

suy yéu nang luc thuc thi cia luc luong "vé binh s6" nong cbt.

- Y thtrc bao mat va van hoa dir liéu caa cong déng: Thuc trang dau long
nhat 1a phﬁn 16m cac vu 16 lot dir liéu quy mo 16n tai Viét Nam thoi gian qua déu
c6 nguyén nhan tur sai sot cia con nguoi. Quan hé xa hoi trén khong gian mang
hién nay dang bi chi phdi boi tm 1y "hon nhién s6" - ngudi dan sin sang danh doi
dir liéu c4 nhan nhay cam dé iy nhitng tién ich nhé hodc tham gia vao céc trao
luu mang xa hdi thiéu an toan. Viéc thiéu mot nén tang gido duc vé an ninh dit
lidu toan dan khién xa hoi tré' nén dé bi ton thuong trude cac chién dich tin cong
tam ly va Itra dao dya trén dir ligu.

e) Quan hé quéc té hién nay: xung dot vé quyén tai phdan va hop tac xuyén
bién gioi

Dt li¢u khong co6 bién gidi, do d6 quan hé xa hoi vé an ninh dix liéu tai Viét
Nam chiu tac dong sdu sic tir boi canh qudc té.

- Thach thire tir céc nén tang xuyén bién gidi Quan hé giita Nha nudc Viét

Nam va cic tip doan cong nghé da qudc gia (Facebook, Google, TikTok...) 1a mot
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bai toan phirc tap. Thuyc trang cho thay céc tap doan nay thu thap mot luong khong
16 dit liéu cta cong dan Viét Nam nhung viéc thuc thi cac yéu cau vé an ninh, luu
trit dit liéu tai Viét Nam van gip nhiéu rao can tr cac thoa thuan qué)c té va quy

dinh nd1 bo cua ho.

- Yéu ciu vé ddng bd quy trinh qudc té Dé tham gia vao cac hiép dinh
thuong mai tu do thé hé méi, Viét Nam budc phai chuin hoéa quy trinh bao v¢ dit
liu tuong dwong véi cac chudn muc nhu GDPR ctiia Chau Au. Tuy nhién, viéc
d6ng bo nay dang gip khé khin do khoang cach vé trinh d6 cong nghé va sy khac
biét trong tu duy quan 1y.

1.2. Két qua trién Khai thuc hién cic vin ban quy pham phap luat khac

c6 lién quan dén an ninh dir li€u

Trong 10 trinh xay dung va hoan thién hé théng phap luat s6, viéc téng két
thuce thi céc vin ban quy pham phép luét lién quan dén an ninh dit liéu c6 y nghia
v6 cung quan trong. Nhin lai hanh trinh ndy, tir ndam 2015 chiing ta thay rd mot su
chuyén dich tu duy mang tinh budc ngoat, tir viéc chi chu trong bdo vé ha tﬁng
vat 1y sang viéc quan tri ndi dung va gia tri cbt 16i cua dir liéu. Viéc trién khai
Luat An toan thong tin mang ndm 2015 va Ludt An ninh mang nam 2018 da tao
ra "l4 chidn" phap 1y dau tién, xac 1ap trach nhiém ctia cac co quan chuyén trach
va hinh thanh quy trinh phan loai hé théng thong tin theo nim cip do bao mat.
Pén hét nam 2025, hé thong van ban quy pham phap luat hoan thién hon, voi su
ra doi cua Luat An ninh mang 2025, Luat Dit li¢u 2024, Luat Bao vé dir liéu ca
nhan 2025 d dan tao ra nhimg méanh ghép hoan chinh vao hé théng phép luat bao
vé dit liéu. Dién hinh viéc gan 80 % hé théng thong tin ciia cac co quan nha nude
duogc phé duyét hd so cép do 1a mot minh ching cho su nd luc chuan hoéa quy
trinh van hanh. Tuy nhién, khi di sau vao thyc tién, chung ta nhan thay cac quy
dinh nay chil yéu méi dimg lai ¢ viéc bao vé "vo" hé thong, trong khi "156i" dit liéu
bén trong van chua dugc bao vé xuyén sudt vong doi. Minh chimg dién hinh nhat
14 vy rao ban 30 triéu hd so gido duc nam 2022 va cac dot ro ri dir li¢u y té nam
2024, cho thay du hé thong ha ting dat chuan cap d6 nhung quy trinh kiém soat
ndi dung tai cac don vi dia phuong van con rat long 1€o.

Thuc trang ndy tré nén rd rét hon khi soi chiéu qua cac bién phap k§ thuat
va tinh ty chu cong nghé. Mac du mo hinh bao v¢ 4 16p da duogc trién khai rong

rai, nhung kha nang tu chu vé cong ngh¢ 161 van la mot diém nghén 16n. Hién nay,
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khoang 80% dir liéu dién toan ddm may cuia cac doanh nghiép noi dia van dang
duogc luu trit trén cic nén tang xuyén bién gidi clia cac tap doan da qudc gia nhu
AWS, Google Cloud hay Azure. Piéu niy dan dén mot hé luy truc tiép vé quyén
tai phan: khi dir liéu ctia cong dan Viét Nam nam trén may cha nude ngoai, viéc
thue thi cac quy trinh kiém soat ludng dir liéu xuyén bién giéi gip rit nhiéu tro
ngai. Su gia ting dot bién cia cac cudc tan cong ma hoa dir liéu tong tién
(Ransomware) vao dau nim 2024, tiéu biéu 1a sy cb tai tdp doan tai chinh
VNDIRECT va tap doan ning luong PVOIL, da phoi bay mot thuc té nghiét ng
rang chi c¢6 khoang 25% t6 chiic ¢ quy trinh sao luu va phuc hoi dir liéu dap tng
tiéu chuan hoi phuc dudi 24 gid. Cac cudc tin céng niy khong chi gay dinh tré
giao dich hang nghin ty ddng mdi ngay ma con chimg minh rang cac bién phap
k¥ thuét hién tai thiéu tinh du phong chién lugc va chua du stc ddi phé véi su

tinh vi ctia toi pham mang str dung tri tué nhan tao dé do quét 16 hong.

Pang lo ngai nhat trong danh gia thuc thi phap luat chinh 13 yéu t6 con
nguoi - mét xich yéu nhat nhung lai quyét dinh sy thanh bai ciia moi quy trinh.
Tong két cac vu an vé dit liéu trong hai nim qua cho thidy mét con sd dang bao
dong khi c6 toi 60% dén 70% vu 16 lot dit liéu bit ngudn tir chinh cac sai pham
ndi bo hodc su thiéu trach nhiém cua can b quan tri. Viéc Bo Cong an triét pha
cac duong day mua ban dit liéu c4 nhan quy mo 18n téi 1.300 ty chi tiét thong tin
vao nam 2023 13 minh chimg danh thép nhat. Cac ddi twong da khai thac quyén
truy cap tir nhan vién nodi bd ctia cac ngan hang va cong ty bao hiém dé trich xuat
dir liéu tho. Piéu nay chtirmg minh rang cac quy dinh hién hanh qué chu trong vao
viéc chdng tin cong tir bén ngoai ma bo quén viéc kiém soat dic quyén truy cap
bén trong. Ché tai xir phat hanh chinh hién nay, du d duoc cap nhat, van bi coi
1a qua thap so véi loi nhuan khong 16 tir viéc budn ban tai nguyén sb trai phép.
Khi mgt bg dit li¢u nhay cam cé gia hang tram tri¢u déng nhung muc phat chi
dimg lai & ngudng vai chuc triéu, nhiéu doanh nghiép san sang chip nhan nop
phat nhu mdt chi phi van hanh thay vi dau tu nghiém tac vao hé théng bao mat
chuyén sau. Dong thoi, su thiéu hut khoang 150.000 dén 200.000 chuyén gia trinh
d6 cao vé an ninh dir liéu dy kién vao nam 2026 da khién cho viéc thuc thi phap
luat & cap co sé thuong xuyén roi vao tinh trang hinh thire va thiéu tinh giam sat.

Tuy nhién, khong thé pht nhan nhiing thanh tyu mang tinh dot pha tir viéc
thuc hién Dé 4n 06 vé phat trién ung dung dir li€éu dan cu. Viéc Co so dit ligu quéc
gia vé Dan cu thyc hién xéac thuc hon 1,2 ty luot yéu cdu mdi ndm va chuan hoa
hon 125 triéu thué bao vién thong da tao ra mot méi truong dir lidu "dung, du,
sach, séng". Chién dich 1am sach dit liéu nay da gitp khoa hon 20 tri€u sim rac,
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truc tiép chat dut cong cu gy an ciia toi pham lira ddo cong nghé cao. Pay 1a vi
du dién hinh cho viéc dung bién phap két ndi tap trung dé giai quyét cac thuc trang
x4 hoi nhirc nhdi. Tuy nhién, két qua nay ciing chi ra mot diém nghén méi: do
thiéu mot dao luat théng nhat, viéc chia sé thong tin giita cac bo, nganh van gip
rao can vé tdm 1y so mat an toan. Nhiéu don vi van giit tu duy "cat ctr dir liéu",
gay lang phi ngudn luc va kim ham sy phat trién cua kinh té s trong khi thiét hai
tu ltra dao truc tuyén tai Viét Nam van duy tri & muc cao, udc tinh tir 15 dén 20
ty USD mdi nam, chiém gan 4% GDP quéc gia.

Tt nhirg danh gia thuce thi néu trén, yéu cau dit ra cho giai doan t&i 1a phai
chuyén dich sang mdt h¢ sinh thai an ninh dit li¢u mang tinh vinh ctru va toan ven.
Luat An ninh dit liéu can phai x4c lap dugc danh muc dir liéu cbt 161 qubc gia -
nhirng tai san vinh ctru can duoc bao vé béng cac bién phap dac biét nhu ma hoa
hau lugng tr va luu trir biét lap hoan toan (Air-gapped) nhu cach ching ta dang
thuc hién voi dir liéu Ky thi Tét nghiép THPT qudc gia. Quy trinh quan tri khong
duoc phép dut giy & bat ky khau nao, tir viée gin nhan bao mat ty dong bang tri
tué nhan tao dén viéc quy dinh trach nhiém hinh sy rd rang ddi véi chire danh can
bd quan tri dir liéu. Ché tai xir phat can phai duoc nang cdp manh mé, ap dung co
ché xir phat theo ty 18 phan trim doanh thu cta t6 chirc vi pham dé dam bao tinh
ran de tuyét doi.

1.3. Két qua cong tac bao dam an ninh dix liéu

Cong tac bao dam an ninh, an toan hé thong thong tin va Co so dir liéu
(CSDL) quéc gia trong giai doan 2021 - 2025 d3 c¢6 nhiing budc chuyén minh
manh mé, tir nhan thac dén hanh dong thyc tién. Viét Nam di hinh thanh mot
mang ludi don vi chuyén trach va chuyén gia an ninh mang quy mo 1én véi su
tham gia ctia hon 200 co quan, t6 chtrc. Mang ludi ndy tao thanh mot hé sinh thai
phong thu da ting, bao gdm: 17 B va co quan ngang Bo; 05 co quan thudc Chinh
phu; 34 So Thong tin va Truyén théng cac tinh, thanh phd; 17 Tap doan, Tong
cong ty Nha nude; 45 Ngan hang va td chirc tai chinh; cting 30 doanh nghiép ISP
va nhiéu t6 chirc xa hoi khéc.

Pic biét, sy van hanh cta Lién minh xir 1y ma doc va phong, chdng tin
cong mang da thiét 1ap co ché phan Gmg nhanh hiéu qua. Hé théng k¥ thuat bao
dam an ninh mang quy mé quéc gia di dugc nang cap toan dién, tiéu biéu 1a cac
hé thdng: theo ddi xu hudng khong gian mang; diéu phdi xtr Iy phat tan thong tin
vi pham; va dac bi¢t 1a hé théng chia sé, giam sat thong tin phuc vu Chinh phu
dién ti/Chinh phil s6. Nho d6, thir hang cua Viét Nam trong bang xép hang Chi
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s6 An toan thong tin mang toan cau (GCI) cta ITU d3 c6 sy thing tién vuot béc,
vuon 1én nhém cac qubc gia dan dau (Top 25-30 thé gidi vao nam 2025). Theo
bao céo ctia Kaspersky va cac t6 chic qudc té, Viét Nam duy tri vi thé 1a qubc gia
c6 ty 18 1ay nhiém ma doc di dong thap thudc nhom din dau Dong Nam A, chi

x€p sau Singapore.

Sy 16n manh vé quy mé ha ting Trung tam dit liéu qudc gia lai dang ddi
mit v6i mot thuc té day thach thirc: quy mo cang 16n, tinh tap trung cang cao thi
ap luc bao vé cang ning né. Hién nay, chién lugc an ninh dir lidu quéc gia van
chua thuc su dam bao tinh déng bd xuyén subt toan bo vong doi cua dir li€u.
Chung ta dang chimg kién mot nghich 1y “vo cliing - nhan mém”, khi céc 16p ha
tang bén ngoai dugc trang bi tudng Iira va thiét bi hién dai, nhung quy trinh quan

tri n01 b va bao mat ndi1 dung bén trong van con nhiéu so ho.

Di sau vao thyc tién trién khai tai cac bo, nganh va dia phuong, mac du da
c6 nhitng thanh tyu chung, nhung van ton tai nhitng “khoang t6i” dang lo ngai vé
an ninh dit liéu. Hi¢n nay, mot nhom cac don vi chu chdt van tiém an nhiéu rai ro
hé thong do viéc thué dich vu ha ting cong nghé thong tin thiéu kiém soat hoic
chua hoan thién hé thdng bao vé dong bd. Tai nhiéu don vi bd, nganh viée thiéu
hut céc tiéu chuan bao mat nghiém ngat va sy dan trai trong dau tu da dan dén
nhiing 16 héng bao mat tich tu qua nhiéu nam. Piéu nay tao diéu kién thuan loi
cho céc chién dich tdn cong ma hoa dir liéu (Ransomware) nham truc tiép vao cac
hé thdng quéan 1y nha nudc cbt yéu. Minh ching rd nét nhat 1a cac vu tdn cong vao
céc tap doan tai chinh va nang luong 16n dau nam 2024, gay ngung tré hoat dong
trong nhiéu ngay va boc 16 ning luc tmg phé con han ché ciia d6i ngii k¥ thut tai
chd. Chi c6 khoang 25% t6 chirc tai Viét Nam c6 quy trinh sao luu va phuc hoi
dir liéu dap tng tiéu chudn phuc hdi dudi 24 gio sau khi bi tin cong, mot con sb
cho théy su thiéu chuan bi chién lugc cho cac tinh huéng khan cép.

Heé luy ctia nhimg 16 hong nay khong chi dimg lai & nguy co mat dir liéu ma
con gay ra sy dut gay trong lién thong dir liéu qudc gia. Nhiéu hé théng cia cac B,
nganh khong di diéu kién an ninh dé két ndi, khai thac dit liéu tir Co so dit liéu quéc
gia vé dan cu, 1am cham tién trinh cat giam thu tuc hanh chinh va gay lang phi nguon
luc x4 hoi vo cing 16n. Sy thiéu ddng bo vé thong tin gitta cac B cha quan 1am anh
hudng truc tiép dén cong tac didu hanh chung ctia Chinh phu, khién viéc chuyén doéi
tir hd so gidy sang dit liéu s6 bi dinh tré, gy khé khan cho nguoi dan va doanh nghiép
trong vi¢c tiép can dich vu cong truc tuyén.



14

Phén tich sau vé nguyén nhan cta nhimg ton tai nay, co thé thay yéu té con
ngudi va quy trinh ndi bd chinh 1a gbe ré cta van dé. C6 t6i 60% dén 70% vu 10
lot dir liéu bét ngué)n tr chinh sai pham ndi b hoac su thiéu trach nhiém, thiéu
hiéu biét cua can bd quan tri. Viét Nam dang ddi mit véi sy khung hoang nhan
luc chat lugng cao vé Quan tri dir liéu (Data Governance), khi lyc lugng chuyén
trach tai nhiéu dia phuong chu yéu van 12 kiém nhiém, thiéu hut cac cong cu phan
tich hién dai va ky nang xur ly su cd thuc té. Bén canh do, cac don vi chua chu
dong phdi hop v6i co quan chuyén trach (nhu B6 Cong an, B6 Thong tin va
Truyén thong) dé danh gié lai an ninh hé théng mdi khi thay ddi cau trac ki thuat
hodc cap nhat tinh ning mdi. Ché tai xtr phat hanh chinh hién nay ciing bi coi la
qua thap, chua du st rin de so v6i loi nhuan khong 16 tir viéc budn ban tai nguyén
s6 trai phép trén thi trudng den, khién nhiéu doanh nghiép tha chdp nhan ndp phat
con hon 13 dau tu bai ban cho bao mat chuyén siu.

Trong tuong lai gan, tinh hinh an ninh dir liéu s& con dién bién phic tap
hon nita dudi sy hd tro cua tri tué nhan tao (AI). T6i pham mang da bat dau sir
dung Al dé tu dong hoda cac cudc tAn cong, tao ra cac ma doc bién thé lién tuc va
thuc hién cac chién dich ltra dao béng cong nghé Deepfake vo1 do tinh vi cuc cao.
Diéu ndy tao ra mot su bat ddi ximg cong nghé nghiém trong khi bén tin cong
ludn di trudée mot bude voi nhitng cong cu tdi tan, trong khi bén phong thu van
loay hoay véi cac quy trinh hanh chinh rudm ra va cac cong cu bao mat truyén
théng. Su xuét hién ciia mdy tinh luong tir ciing dang de doa truc tiép dén cac
thuat toan ma hoa hién tai, dat ra yéu cau cép bach vé viéc nghién clru va trién
khai cac giai phap ma hoa hau lugng tir dé bao vé dir liéu nhay cam ciia qudc gia.

1.4. Nhirng nguyén nhan c6t 16i ciia sw mat an toan dir liéu

Qua cong tac thanh tra va giam sat van hanh tinh dén nam 2025, ba van dé

tdn tai 16n nhit duge xac dinh 1a:

- Thiéu phéi hop trong thim dinh thay d6i: Cac don vi chua chu dong phdi
hop v6i Bd Cong an va co quan chuyén trach dé danh gia lai an ninh hé thong mdi
khi thay d6i cau trac ki thuat hodc cap nhat tinh nang, dan dén cac diém yéu bao
mat maéi phat sinh.

- Tu duy bao vé phién dién: Nhiéu don vi mdi chi tip trung bao vé hé thong
Dich vu cong (phan ndi) ma "bo quén" cac hé théng 16i va cac cong két ndi trung

gian - von la noi chira dung cac tai san dir liéu quan trong nhat.
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- Hong quy trinh ndi bo: Chua thyc hién dy du viéc ban hanh quy ché, quy
trinh van hanh va bao dam an toan theo tiéu chuan (ISO/IEC 27001 hodc tuwong
duong). Pay chinh 1a nguyén nhan truc tiép dan dén nhiéu vu viéc mat dir liéu va

16 1ot thong tin ca nhan quy mo 16n trong tho1 gian qua.
I11. PE XUAT, KIEN NGHI

Trong bdi canh ky nguyén s dang tai dinh nghia cac khai niém vé cha quyén
va tai san qudc gia, dit liéu khong con chi 1 nhitng dong méa nhi phan luu trit trén
may chu, ma da tré thanh "huyét mach" ctia nén kinh té, "tu liéu san xuat" cta
doanh nghiép va 1a "tai san cong dic biét" thudc chu quyén qubc gia. Tur thuc
trang phan manh trong quén tri, nhitng 15 hong chi mang tai mot s6 bd nganh va
su dut gdy trong quy trinh phéi hop kiém tra, danh gia an ninh thoi gian qua, viéc
kién nghi mot hé thong giai phap mang tinh chién luoc va dong bo 14 yéu ciu cap
thiét. Hé sinh thai nay phai dugc xay dung viing chic dya trén "kiéng ba chan":
Thé ché quy trinh chit ché, Bién phap cong nghé tién phong va Luc lugng con

nguoi tinh nhué.

1. V@ quy trinh va thé ché: thiét 1ap "Luéit khung" thong nhat vong doi
dir liéu

Kién nghi dau tién va mang tinh nén tang nhat 13 viéc day nhanh tién do ban
hanh va thyc thi Luat An ninh di liéu dé 1am "bé d3" cho toan bd hé théng phap
luat 1i€n quan nhu Luat An ninh mang, Luat D li¢u, Luat Bao vé dit liéu ca nhan.
Thé ché phai di trude mot budce dé x6a bo tinh trang "manh ai néy lam" hoac thué

dich vu ha tang ti€m an ri ro nhu tai mot s6 bg, nganh nhu hién nay.

Luat m&i can thiét 1ap mot quy trinh quan tri vong doi dit liéu khép kin, bat
budc cac don vi phai phdi hop chat ché voi B Cong an va cac don vi lién quan
dé kiém tra, danh gia lai hé théng mdi khi c6 sy thay doi vé cau triic hodc tinh
nang. Pac biét, Nha nudc can xac lap va luat hoa Danh muc dit li¢u cdt 16 quéc
gia. Pay 1a nhimg "tai dit liéu" nhay cam vé dia chinh tri, tai chinh vi mé va dinh
danh cong dan can duoc ap dung ché d bao vé vinh vién, khong thé xdm pham.
Viéc chuan hoa quy trinh khong chi bao vé h¢ théng dich vy cong ma phai bat
budc danh gia dinh ky cac hé thong 15i va cac hé thong két ndi trung gian, nham
triét tiéu nguy co "hé qua diy chuyén" 1am anh huéng dén hiéu qua quan 1y nha

nude khi mot mét xich bi ton thuong.

2. Ve bién phap va cong nghé: tir biao vé "v6'" sang bao mat "16i" vinh ciru
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Néu Thé ché 1a bo khung thi Cong nghé chinh 13 16p giap bao vé. Tir thuc té
nhiéu don vi chua hoan thién hé théng hodc con ton tai 15 héng bao mat, kién nghi
chién lugc 13 viéc kién quyét Ty chi ha tAng sé qudc gia théng qua cac Trung tAm
dit liéu qudc gia (DC1). Chung ta can giam thiéu viéc thué dich vu ha tang rdi rac,
thiéu kiém soat, thay vao d6 1a tap trung dir liéu vé cac "phdo dai s6" dugc dau tu
bai ban.

Pé bao dam an ninh vinh ctru, can thay ddi tu duy bao mat: chuyén tir viéc
chi bao vé "vo" hé thdng (nhu tudng lira, phan mém diét virus) sang viéc bao vé
"I61" dir li¢u. Céac giai phap ma hoéa hau lugng tir (Post-Quantum Cryptography)
va cong nghé Blockchain trong luu vét truy cap can duoc trién khai dé dam bao
dir liéu khong bi thay d6i hodc giai ma trai phép trong twong lai. Bén canh do,
viéc ung dung Al trong gidm sat an ninh mang s& giup cac hé théng qudc gia tu
d6ng nhan dién cac xu hudng tin cong mai, phat hién som cac 16 hong diém yéu
trudc khi chiing bi khai thac. Cac hé thong nay phai dugc két ndi lién thong véi
mang ludi chuyén trach gom 200 co quan, to chtic da hinh thanh, tao thanh mot
hé thong phong thu da tang, xuyén subt tir Trung wong dén dia phuong.

3. Vé Con ngudi va luc lhrong: Hinh thanh chirc danh cén b quan tri dir
li€u chuyén trach

Moi quy trinh chit ché va cong nghé tién tién sé trd nén vo nghia néu mét
xich con ngudi bi pha v& hodc thiéu chuyén moén. Kién nghi trong tam 1a viéc
chinh thtrc hinh thanh va chuan héa chitc danh Can b quan tri dir liéu (Data
Officer) chuyén trach tai cic co quan nha nude va doanh nghiép trong yéu. Day
khong phai 1a vi tri ki€ém nhiém k¥ thudt thong thuong ma 1a chirc danh nghiép vu
cao cap, co chimg chi hanh nghé va chiu trach nhiém phép 1y cao nhét vé tinh an

toan cua dir liéu tai don vi.

Luc luong nay s& 1a nong cot dé khac phuc tinh trang "quén" ban hanh quy
trinh, quy ché hodc "ngai" phdi hop kiém tra an ninh nhu thyc trang da néu. Pong
thoi, can déy manh chién luge phé) cap van hoa an ninh dir li¢u cho toan dan thong
qua tmg dung VNeID. Khi mdi cong dan, mdi can bd déu co ¥ thirc biao mat va
biét cach nhan dién cac nguy co, chiing ta s& c6 hang triéu "1a chan s6" séng dong.
Su tham gia ctia gan 200 don vi chuyén trach va cac tap doan cong nghé 16n nhu
Viettel, VNPT, FPT céan dugc nang tam thanh mot "Lién minh bao vé chu quyén
$6", noi tri thirc va kinh nghi¢m dugc chia sé thoi gian thuc dé ung phd vo1 moi

cudc tan cong quy mo qudc gia.



17

An ninh dit liéu khong phai 1a mot dich dén ki thuat don thuan, ma 1a mot
hanh trinh quan trj lién tuc. Nhitng thanh tyu vé thtr hang quéc té (thi 50 toan cau
theo ITU) hay sy sut giam 1y nhiém ma doc 13 nhiing tin hiéu tich cyc, nhung
nhing 15 hong tai cic bo nganh chu chdt va cac vu mat dit liéu thoi gian qua 13
101 canh bao danh thép. Viéc thuc hién dong bd ba nhom giai phap: Thong nhat
thé ché - Ty cha cong nghé - Chuyén nghiép héa con nguoi chinh 1a 101 giai duy
nhat dé Viét Nam bao vé vinh ctru tai nguyén sé qudc gia, kién tao niém tin cho
nguoi dan va thiic ddy su phat trién bén viing trong ky nguyén tri tué nhén tao.

Trén day 1a Bao cdo danh gia thuc trang quan hé xa hoi lién quan dén chinh
sach du an Luat An ninh dit liéu, B6 Cong an kinh trinh Chinh phu./.

Noi nhin: BOQ TRUONG
- Nhu trén;

- Van phong Chinh phu;

- Luu: VT, BCA(AOS).

Dai twong Lwong Tam Quang



