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Doc 1ap - Tu do - Hanh phuc

S6:  /TTr-BCA Ha Ngi, ngay ~ thang  nam 2026

TO TRINH
Chinh sach cia du 4n Luat An ninh dir li¢u

Kinh gui: Chinh phu

Thuc hién guy dinh cla Luat Ban hanh van ban quy pham phap luat nam 2025, B6
Cong an kinh trinh Chinh phd HO so chinh sach ctia du an Luat An ninh dit liéu nhu sau:

I. SU' CAN THIET XAY DUNG CHIiNH SACH

1. Co s& chinh tri, phap ly

Viéc xay dung Luat An ninh dir liéu 1 budc cu thé hoa cac chil truong 16n
ctia Pang vé chuyén dbi s6 va bao vé T6 qudc trén khong gian mang:

- Nghi quyét Pai hoi dai biéu toan qudc lan thir XIV ciia Pang nhan manh
muc tiéu xay dung Déang trong sach, vitng manh, phat trién kinh té nhanh, bén
viing dua trén khoa hoc cong nghé, chuyén ddi s6. Bao vé an ninh dir liéu duoc
xéc dinh 1a mot trong dinh hudng phat trién dat nude giai doan 2026-2030. Trong
thoi gian qua, Pang va Nha nudc da c6 nhiéu chi truong, giai phap ddy manh tng
dung khoa hoc, cong nghé phuc vu cong cudc chuyén doi sb quéc gia, xay dung
Chinh phu dién tir, Chinh phu s6, kinh té sd, x4 hoi sb.

- Nghi quyét s6 52-NQ/TW ngay 27/9/2019 ctia Bo Chinh tri vé mot sb chu
trwong, chinh sach chu dong tham gia cudc Cach mang cong nghiép lan thi tu
trong do xac dinh dir li¢u 1a tai nguyén quan trong va bao ddm an ninh mang la
diéu kién tién quyét.

- Nghi quyét s6 29-NQ/TW ngay 17/11/2022 Hbi nghi lan thi sau Ban
Chép hanh Trung wong Pang khoa XIII vé tiép tuc diy manh cong nghiép hoa,
hién dai hoa dat nude dén nim 2030, tdm nhin dén nam 2045 xac dinh wu tién
ngudn luc va co co ché, chinh sach khuyén khich di manh dé phat trién nhiing
linh vic wu tién; trong d6 c6 phat trién cong nghé sé (vu tién phat trién tri tué
nhan tao, dit liéu 16n, chudi khoi, dién toan dam may, Internet két ndi van vat,
thiét bi dién ttr - vién thong, thiét ké va san xuat chip ban din).

- Nghi quyét s6 44-NQ/TW ngay 24/11/2023 vé Chién luoc bao vé T6 qubc
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trong tinh hinh méi khang dinh bao vé T qudc khong chi 1 bao vé 1anh tho vt
Iy ma con 1a bao vé “khong gian mang va loi ich qudc gia trén khong gian mang”.
Nghi quyét cling nang cao ning luc tu chi quc phong, an ninh dic biét 13 cac
cong nghé 151, cong nghé chién luge. V&i phuong cham “bao vé To qudc tir som,
tir xa” Nghi quyét yéu cau chii dong nhan dién, ngan chin céc nguy co thach thirc
an ninh phi truyén théng ngay tir khi méi manh nha.

- Nghi quyét s6 22-NQ/TW ngay 15/6/2023 ctia Bo Chinh tri vé bao vé To
qudc trén khong gian mang khang dinh yéu cau ty cha vé cong nghé, mat ma va
ha tang dit liéu dé khong bi 18 thudc vao bén ngoai.

- Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ctia Bo Chinh tri vé Dot pha
phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi sd quéc gia da
nhan manh quan diém “bdo ddm chii quyén quoc gia trén khéng gian mang; bdo
ddam an ninh mang, an ninh dit lidu, an toan théng tin ciia té chirc va cd nhdn la
yéu cau xuyén suot, khéng thé tich roi trong qud trinh phdt trién khoa hoc, cong
nghé, doi moi sang tao va chuyén doi so quoc gia”.

- Nghi quyét s6 59-NQ/TW ngay 24/1/2025 ctia Bo Chinh tri vé Hoi nhap
quéc té trong tinh hinh md&i da nhan manh viéc trién khai nhiém vu “Nang cao
hiéu qua héi nhdp kinh té quoc té phuc vu xdy dung nén kinh té déc ldp, tw chi,
tw luc, tw cuong, dcfy manh co cau lai nén kinh té, d6i méi mé hinh tang truong
va thiic ddy chuyén doi s6”.

- Nghi quyét s6 23-NQ/TW ngay 22/3/2018 ctia B6 Chinh tri vé dinh hudng
xay dung chinh sach phat trién cong nghiép quéc gia dén nam 2030, tim nhin dén
nam 2045 da xac dinh chinh sach khoa hoc va céng nghé cho phat trién cong
nghiép: “Khuyén khich dau tu, phat trién xay dung cac trung tdm dir liéu 16n; day
manh phat trién khoa hoc phan tich, quan Iy va xt 1y dit liéu 16n nham tao ra cac
san pham, tri thirc méi”.

- Nghi quyét s6 66-NQ/TW ngay 30/4/2025 ctia B Chinh tri vé& doi méi
cong tac xay dung va thi hanh phép lut dap ing yéu cau phat trién dat nude trong
ky nguyén méi da nhan manh viéc tap trung xay dung phap luat vé khoa hoc, cong
nghé, d6i mdi sang tao va chuyén doi sb, tao hanh lang phap 1y cho nhiing van dé
moi, phi truyén thng (tri tué nhan tao, chuyén doi sb, chuyén do6i xanh, khai thac
ngué)n luc dir ligu, tai san ma hoa...) dé hinh thanh cac dong luc tang truong mai,
thuc day phat trién luc lugng san xuit moi, cac nganh cong nghiép méi. Xay dung

co ché, chinh sach dot pha, vuot trdi, canh tranh cho trung tam tai chinh quéc té,
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khu thuong mai tu do, khu kinh té trong diém...

- Nghi quyét s6 68-NQ/TW ngay 04/5/2025 ctia Bo Chinh tri vé phat trién
kinh té tu nhan tiép tuc dé cap dén van dé hoan thién khung phap 1y cho cac mé
hinh kinh té méi, kinh doanh dra trén cong nghé va nén tang s, dic biét 1a cong
ngh¢ tai chinh, tri tu¢ nhan tao, tai san 4o, tién 4o, tai san ma ho4, tién ma hoa,
thuong mai dién tu... Co co ché thur nghiém dbi vai nhirng nganh, linh vuc mai
trén co sé hau kiém, phu hop véi thong 1& qudc té. Hoan thién phap luat, chinh
sach vé dir liéu, quan tri dir li€u, tao thuén lgi cho doanh nghiép két ndi, chia sé,
khai thac dir liéu, bao dam an ninh, an toan.

- Chi thi s6 02/CT-TTg ngay 26/4/2022 cia Thu tudéng Chinh phu vé phat
trién Chinh phu sb va bao dam an ninh mang qubc gia da yéu cau cac Bo, nganh
phai lam chu cong ngh¢ va bdo v¢ dir licu dung chung.

- Quyét dinh s6 749/QD-TTg cua Thi tuéng Chinh phu phé duyét “Chuong
trinh chuyén d6i s6 quéc gia dén nam 2025, dinh huéng dén nam 2030” xac dinh
an ninh mang 1a then chot dé chuyén doi s6 thanh cong va bén vimng, dong thoi 1a
phan khong thé tach rdi cia chuyén doi sé.

- Chi thi s6 57-CT/TW ctia Ban Bi thu ngay 31/12/2025 vé ting cuong bao
dam an ninh mang, bdo mat thong tin, an ninh dir li¢u trong h¢ théng chinh tr1 xac
dinh trude yéu cau, nhiém vy dit ra trong giai doan md&i, bdo ddm an ninh mang,
bao mat thong tin, an ninh dit liéu 12 yéu cau cap thiét nham kién tao mot khong
gian mang an toan, tin cdy, thiic ddy manh mé& su phat trién khoa hoc, cong nghé,
d6i méi sang tao, chuyén d6i sé qubc gia.

- Ban Chi dao An ninh mang qudc gia d to chtrc Phién hop 1an thi I nim
2026 da xac dinh: “Trong nam 2025, cong tac bao dam an ninh mang qudc gia da
dat duoc nhiéu két qué quan trong, chuyén bién tich cuc. Hé théng thé ché, chinh
sach tiép tuc duoc hoan thién, ndi bat véi viée tham muu ban hanh Luat An ninh
mang va Luat Bao v¢ dir li¢u ¢4 nhan. Cong tac kiém tra, giam sat an ninh mang
dugc trién khai dong bo tir Trung wong dén dia phuong; cac cudc dién tap phong,
chéng tan cong mang dugc t6 chire dinh ky, gop phan nang cao ning lyuc tmg ciru
su ¢o”.

- Piéu 62 Hién phap nim 2013 ciing quy dinh: (1) Phat trién khoa hoc va
cong nghé 1a qudc sach hang dau, gitr vai tro then chét trong su nghiép phat trién
kinh té - xa hoi cua dit nudc; (2) Nha nude wu tién dau tu va khuyén khich t6

chuc, ca nhan dau tu nghién ctu, phat trién, chuyén giao, img dung c6 hi¢u qua



4

thanh tyu khoa hoc va cong nghé; bao dam quyén nghién ctru khoa hoc va cong
ngh¢; bao ho quyén sO hiru tri tu¢; (3) Nha nuéce tao diéu kién dé moi nguodi tham
gia va duoc thy hudng loi ich tir cac hoat dong khoa hoc va cong nghé.

- Nghi quyét s6 81/2023/QH15 ngay 09/01/2023 cta Qudc hoi vé Quy
hoach tong thé qudc gia thoi ky 2021 - 2030, tim nhin dén nam 2050 d3 xac dinh
“dua Viét Nam tré thanh mot trong nhitng trung tam dir liéu khu vuc. Xay dung
cac trung tam dir liéu gan véi cac ving dong luc, cuc ting trudng, hanh lang kinh
té: phat trién cac cum trung tam dir li€u quéc gia tai khu vuc phia Bic va khu vuc
phia Nam.”

- Nghi quyét s6 76/NQ-CP ngay 15/7/2021 cua Chinh phu ban hanh
Chuong trinh tong thé cai cach hanh chinh nha nuéc giai doan 2021-2030 da xéac
dinh x4y dung, phat trién hé thong dir liéu phuc vu trién khai Chinh pha dién tir
hudng té1 Chinh phu sb tai BO, nganh, dia phuong.

- Quyét dinh s6 2289/QP-TTg ngay 31/12/2020 ctia Thi tuéng Chinh phu
vé ban hanh Chién lugc quoc gia vé Cach mang cong nghiép lan tha tu dén nim
2030 da giao Bo Cong an thyc hién nhiém vu “Xay dung, van hanh Trung tadm dir
liéu qubc gia. Nang cao nhan thirc ctia cac to chirc, doanh nghiép va ngudi dan vé
bao v¢ dir li€u ca nhan, quan tri dit licu”.

Bén canh d6, Chinh phu ciing d& ban hanh nhiéu quyét dinh c6 tinh dinh
hudng quan trong vé phat trién dir liéu, hoan thién co sé ha tang thong tin trong
chuyén d6i s6 & nude ta nhu: Chién luoc dit liéu qudc gia quy dinh tai Quyét dinh
s6 142/QP-TTg ngay 02/02/2024 ciia Thu tudng Chinh phii, Quy hoach ha ting
thong tin va truyén thong thoi ky 2021 - 2030, tim nhin dén nim 2050 quy dinh
tai Quyét dinh s6 36/QD-TTg ngay 11/01/2024 cta Thu twéng Chinh phu.

Heé théng cac van ban Nghi quyét, Chi thi, Quyét dinh ctia Pang va Chinh
phu d3 xac 1ap mot tu duy xuyén sudt: dir liéu 1a tai nguyén, dam bao an ninh dir
lidu 1a van dé sdng con. Do vdy, khi quy mé dit liéu tang 1én, hé thong dit liéu
cang lon va manh thi viéc bao dam an ninh dit licu khong chi don thuan la cdi
phd‘n mem diét virus hay bao mdt dir lieu ma la doi hoi ccfp bdch va can thiét vé
quy trinh, cong nghé, nhan lyc, bién phdp bdo dam an ninh dir liéu. Hé thong cac
chinh sach cua du an Luat An ninh dir li€u s€ tao ra 03 tru c¢6t chinh: théng nhét
quan 1y nha nuée vé an ninh dir liéu nhu dbi voi hé thdng cac tai nguyén, khoang
san khac; phan loai dir liéu dé quan 1y, bao vé chil quyén s va ap dung cac chién

lugce phat trién kinh t€ s6 trén h¢ thong co s¢ dir liéu quoc gia; ndng cao nang luc
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tur chu tw cuong d6i véi cong nghiép sb: cong nghé 161, cong nghé bao mat dir lidu.
Bao dam an ninh dit liéu con co mot thién chirc vo cung quan trong, do la “xdy
dung va duy tri niém tin s6” day 1a mot trong nhitng yéu t6 quyét dinh dé chuyén
d6i s6 qudc gia thanh cong, xdy dung kinh té s6, chinh phu sb. X4y dung Luit An
ninh dir li¢u khong chi 1a hoan thién h¢ théng phap luat ma con 1a hanh dong cu
thé dé bao vé nén tang doc 1ap, tu chu cua qudc gia trong ky nguyén tri tué nhan
tao, dam bao Viét Nam khong chi 1 qudc gia tiéu ding cong nghé ma con 1a qubc
gia 1am chi an ninh sb. Do vdy, viéc hoan thién phap luat, quy dinh nhiing chinh
sach trong phat trién, ung dung dir 1iéu, quan tri dit li¢u, bao dam an ninh dit li¢u
vao cong tac quan 1y nha nudc va phat trién kinh té - x4 hoi 1a yéu cau rat can thiét
va cap bach trong tinh hinh hién nay.
2. Co s& thue tién

Thue tién Viét Nam cho thdy, cong tac bao dam an ninh dit liéu thoi gian
qua dang phai d6i mat véi nhiéu nguy co, thach thirc mdi, ngdy cang dan xen,
phtic tap, chi phdi truc tiép dén an ninh qudc gia, trat ty an toan xa hoi, quyén va
loi ich hop phap cuia to chirc, ca nhan, tac dong toi chii quyén qudc gia trén khong
gian mang.

Thir nhdt, su bung nd cta tai nguyén dit liéu va riii ro an ninh phi truyén thong.

Su phat trién manh mé cta cac cong nghé méi nhu tri tué nhén tao (Al),
dir liéu 16n (Big Data), dién toan dam may (Cloud Computing) lam gia ting khoi
luong, tde do va pham vi luu chuyén dir liéu. Thyc tién qu4 trinh chuyén ddi sb &
Viét Nam cho thay dif liéu di tro thanh “dau mé” ciia nén kinh té song ciing 1a
muc tiéu tin cong hang dau. Vi gan 80 tridu ngudi dung Internet, khdi lugng dir
liéu ca nhan va dir liéu chuyén nganh phat sinh hang ngay la cuc 1én. Tuy nhién,
viéc quan 1y hién nay con phén tan, thiéu céc tiéu chuan bao vé thong nhat. Toi
pham mang va Ransomware: nim 2025 ghi nhan sy gia ting dot bién cac chién
dich tn cong ma héa dir liéu nham vao céc tip doan tai chinh, ning luong va hé
théng quan 1y nha nudc. Theo IDC (trung tam dit lidu), luong dit liéu toan cau
nam 2025 dat moc 175 Zettabytes, nam 2025, cac hé théng thong tin dir li€u cua
Viét Nam d6i mit v6i khoang 552.000 cudc tan cong mang; 5230 co quan, doanh
nghiép timg ghi nhan chiu sy ton hai do tdn cong mang trong niam, 34.13% nguoi
dung ting gap su cd mi doc, véi 62.952 loai ma doc mai trén dién thoai di dong;
47.72% co quan doanh nghiép thiéu hyt nhan su an ninh mang, 9.38% co quan
doanh nghiép cho biét khong c6 bién phap kiém soat truy cép Internet nhu tudng
lira tai ctra ngd hé thong, 931 phan mém gia mao duoc phat hién boi Hé thong
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phong chdng lira dao nTrust cia NCA' Thuyc té cho thay nhiéu don vi lung ting
trong viéc ing pho do thiéu quy trinh cudng ché ky thuat va giai ma dir liéu kip
thoi. Hoat dong tAn cong mang, gian diép mang va l9, mét bi mat nha nuéc tai
Viét Nam dién ra ngdy cang phtc tap, anh huong nghiém trong dén an ninh qudc
gia. Tin tic st dung nhiéu thu doan tinh vi, khéng ngimg ning cép, cai tién cac
dong ma doc dé tién hanh cac chién dich tan cong mang nhim vao cac co quan,
td chure, doanh nghi¢p cua Viét Nam. Muc tiéu chu yéu nham vao hé théng mang
thong tin cua cac co quan Trung wong va cac tap doan, doanh nghi€p quan trong.
Muc tiéu tin cong khong chi nham thu thap thong tin tinh bdo, bi mat nha nudc,
dac biét 1a cac chu truong, chinh sach dbi ngoai, an ninh, qué)c phong cua Viét
Nam ma con chuan bi sin dé tién hanh cic hanh dong tinh bao, phat dong cac
cudc tan cong phé hoai khi can thiét. Trung binh mdi nam, Bo Cong an phat hién
trén 2.600 trang/cong thong tin dién tir cia Viét Nam (c6 tén mién “.vn”) bi tin
tac tin cong, thay ddi giao dién hoac chen tap tin; hang chuc vu 10 tai liéu bi mat
nha nudc voi hang tram dau tai lidu; hang tram TB dit li¢u ctia cac bg, ban, nganh,
dia phuong bi tin tac chiém doat, trong do cé nhiéu tai liéu bi mat nha nudc. Mot
s6 co quan, don vi mic du da duoc kiém tra, canh bao vé cic nguy co gdy mét an
ninh mang, 16 mat bi mat nha nudc, nhung van dé xay ra tinh trang tiép dién. Cac
vu viéc mat an toan dit liéu khong chi gay thié¢t hai kinh té ma con anh hudng truc
tiép dén an ninh qudc gia, trat ty an toan xa hoi va quyén, loi ich hop phéap cua to
chirc, c4 nhan. Hoat dong mua ban thong tin, dir liéu c4 nhan dién ra phuc tap trén
cac dién dan, hoi nhom, phéat hién 300 vu rao ban véi té)ng s6 hon 1,7 triéu ban ghi
dit liu trén céc linh vuc, nhu: y té, giao duc, dich vu cong, ngan hang, dién luc, bao
hiém, chimg khoan, can cudc cong dan, van chuyén, vién thong... Pang cha ¥, Bo
Cong an da phat hi¢n tin tac chiém doat, rao ban hon 160 triéu ban thong tin khach
hang cta Trung tdm Thong tin ing dung qudc gia thudc Ngan hang Nha nudc Viét
Nam?. Trién khai Dé 4n 06 ctia Chinh phu, luc luong chirc nang tién hanh kiém tra,
danh gia an ninh mang hé thong tin tai 07 Bg, nganh, dia phuong két néi Co so dir
liéu quéc gia vé dan cu va hé théng dinh danh xac thuc dién tir VnelD, phat hién
1.31516 héng bao mat muc d¢ nghiém trong, 4.095 16 héng bao mat mirc do cao tai
cac may chu hé théng. Mot trong nhitng nguyén nhan chinh din dén thuc trang trén
1a do su bat cap, thiéu déng bd trong hé théng chinh sach, phép luat vé linh vuc an
ninh dir liéu.

1 B4o cdo nghién’cfru, khao sat an ninh mang nam 2025 ctia NCA
2 B4o cdo tong ket cong tac nam 2025
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Thir hai, nguy co 18 thudc vao cong nghé mat ma va ha ting nudc ngoai.

Hién nay, phan 16n cac hé théng luu trir dir lidu tai Viét Nam (ké ca mot
s6 ha tang quan trong) van dang sir dung cac tiéu chuan mat ma qudc té ma Viét
Nam chua hoan toan lam chi. Diéu ndy tao ra rii ro vé “ctra sau” (Backdoor) va
kha ning bi giai ma tir xa bdi cac thé lyc nude ngoai. Van dé chay mau dir liéu
xuyén bién gidi khi mot lugng 16n dit liéu dinh danh, théi quen ti€éu dung va dir
liéu nhay cam cua cong dan Vi¢t Nam dang duoc luu trit tai cac trung tam dir li€u
ngoai lanh thd. Viéc thiéu co ché “luu trit ndi dia” va “chu quyén khoa mat ma”
khién cong tac diéu tra, truy xuét dit liéu cua co quan chirc ning gip nhiéu kho
khan, kéo dai. Piac biét, hién nay chién luge “ldy dir liéu truée, mo khéa sau”
(Harvest Now, Decrypt Later) v cting nguy hiém véi su phat trién va ra doi cia
may tinh lugng tir, may tinh luong tir khong con & pham vi 1y thuyét ma da dan
hinh thanh trong thyc té. Piéu nay dic biét quan trong va nguy hiém d6i voi cac
dir liéu 14 “di san dir liéu quéc gia” cb gia tri vinh ctru néu lot vao tay t6i pham
dir liéu va cac thé lyc thu dich, diéu nay c6 thé de doa nghiém trong dén an ninh
chinh tri, sy ton vong cua dat nudc Viét Nam.

Thur ba, thach thuc tu tri tu¢ nhan tao (Al) va “Hop den” thuét toan va may
tinh luong tu.

Van dé thao tang thong tin va su thiéu minh bach cua cac thuét toan, su
xuat hién cua cac mo hinh ngdn ngir 16n va Al tao hinh (Deepfake) dang duoc st
dung dé xuyén tac thong tin, ltra dao tai chinh va tac dong dén tu tudng xa hoi.
Céc tap doan cong nghé xuyén bién gii van hanh cac thuét toan diéu phdi thong
tin theo co ché “hdp den”, gay kho khin cho cong tac thanh tra, kiém soat cua
Nha nuée ddi v6i cac ndi dung gay phuong hai dén an ninh quéc gia. Thach thic
tir may tinh lugng tir d6i voi an ninh dir liéu khong con 13 1y thuyét vién twong ma
da tro thanh mot "4n treo" thue té ddi vai cac hé théng méat m3 hién dai. Hau hét
cac hé théng bao mat hi¢n nay (nhu RSA, ECC) dua trén viéc may tinh truyén
thong rat kho giai cac bai toan toan hoc phtrc tap. Mdy tinh lugng tir véi thuat toan
Shor c6 thé "bé giy" cac 10p khoa nay mot cach dé dang, doi hoi cac giai phap
bao mat méi.

Thit tur, nhitng han ché cua hé théng phap luat hién hanh.

Thuc tién phap luat hién hanh con phan tan, chua déng bo, cac quy dinh
vé dir liéu va an ninh dit liéu dang nam rai rac trong nhiéu vin ban nhu Luat Dit
liéu, Luat An ninh mang, Luat Bao v¢ dir li€u ca nhan, Luat Giao dich dién tu,

Luat Tiép can thong tin...Su chong chéo va khoang trong giita cac van ban quy
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pham phép luat la mot trong nhirng diém han ché 16n nhét hién nay, Luat An ninh
mang tap trung vao hé théng va hanh vi vi pham an ninh mang song chua c6 vin
ban nao tap trung chuyén siu vao bao vé “vat thé dit liéu” xuyén sudt chu trinh
song (tir khoi tao dén tiéu huy), chua co co ché kiém soat hiéu qua doi voi hoat
dong xir 1y, luu tri¥, chia sé va chuyén dit liéu xuyén bién gidi, thiéu quy dinh vé
van dé sir dung khai thac hiéu qua dit liéu cong, thiéu cic quy dinh vé bao dam an
ninh ddi véi hoat dong xay dung co s¢ dit li€u, phat trién dit liéu, st dung dir li¢u,
kinh doanh céac san pham, dich vu vé dir liéu, phat trién thi truong dir liéu, bao
dam an ninh ddi véi céc san giao dich dit li€u trong tuong lai. Bén canh do, thuc
tién thuc thi phap luat cho thay thiéu ché tai da manh va co ché thyc thi dong bo.
Céc ché tai xtr phat hién nay chii yéu 13 murc phat tién ¢ dinh, khong du st rin
de ddi véi cac tap doan da qudc gia co doanh thu khong 16. Viée ap dung cac tiéu
chuan cta qudc té chua rd rang dan dén viéc lung tung gitra viéc tao diéu kién cho
doanh nghiép va that chit quan 1y an ninh.

MGt khéc, xuat phét tir thuc té mbi quan hé gitta bao dam an ninh mang va
an ninh dir liéu trong tinh hinh hi¢n nay. Ludt An ninh mang 2025 dugc ban hanh
va c6 hiéu luc thi hanh tir thang 07/2026. Thyc té nhiing quy dinh cta Luat An
ninh mang tap trung vao vi¢c bao v¢ ha tﬁng, duong truyén, thiét bj dau cudi va
ngan chdn cac hanh vi xam nhap trai phép tir bén ngoai, dong vai tro 1a "16p vé"
bao vé. Tuy nhién nhitng quy dinh vé bao vé chinh thyc thé dir liéu (tinh nguyén
ven, tinh bao mat va tinh kha dung) xuyén subt chu trinh séng cta né, du dir liéu
d6 dang nam yén (data at rest) hay dang luu chuyén (data in motion) véi vai tro
1a "nhan" bén trong thi chua c¢6 ndi luat nao quy dinh cu thé va hiéu qua. Mbi quan
h¢ gifra an ninh dit li€u va an ninh mang khong phai 1a hai thuc thé tach roi ma la
moi quan hé hitu co, bién ching theo mo hinh "vat thé va khong gian". Trong ky
nguyén s, dit lidu 1 "trai tim", con mang ludi 1a "mach mau". Néu mang khong
an toan, dir licu s€ b1 danh cép; néu dir lidu khong dugc bao ve¢, moi nd luc bao
mat mang déu vo nghia. Vi vay, an ninh mang tao ra "khong gian an toan", con
an ninh dir liéu bao dam "gia tri c6t 18i" bén trong khong gian d6. Hai yéu to nay
tao thanh cip bai tring khong thé tach roi trong bat ky chién luoc an ninh qudc
gia nao. Vi vdy, viéc ban hanh Luat An ninh dir liéu khong chi 1a m¢t budc hoan
thién hé théng phap luat, ma con 13 hanh dong mang tinh chién lugc nham giai
quyét cac "khoang t6i" (dark spots) va "khoang tréng" (legislative gaps) ma cac

dao luat hién hanh chua bao quat hét.
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Thir ndm, xuat phat tir kinh nghiém qudc té va yéu cau thyc tién tir cong
tac quan Iy nha nude va phat trién kinh té - x4 hoi ¢ Viét Nam hién nay.

Trén thé gidi, nhiéu qudc gia nhu Trung Quéc, Singapore, Anh, cac nudc
EU da ban hanh luat riéng vé an ninh dit liéu. Nghién ctru cac dao luat nay déu co
xu hudng: phan loai dit li€u theo cép dd, kiém soat chit ch& di liéu quan trong,
cbt 181 xuyén bién gidi, ting cudng trach nhiém cia td chirc, ca nhan trong bao vé
dir liéu. Viéc thiéu hé théng quy dinh vé bao dam an ninh dir liéu dang gay ra cac
van dé kho khan trong cong tac phan cong, phan cip dir liéu, co ché phdi hop giita
cac co quan trong bao v¢ dit liéu, mat khac con lam giam nién tin cua nguoi dan
va doanh nghiép khi tham gia méi truong s6. Can thiét phai ¢ cac chinh sach dé
giai quyét triét dé van dé nay, tao hanh lang phap 1y xay dung x4 hoi s6, kinh té
s6, bao vé chu quyén sé qudc gia.

II. MUC PiCH, QUAN PIEM XAY DUNG CHINH SACH

1. Muc dich

MGt la, x4c lap chu quyén sé quéc gia: khang dinh quyén téi cao, bat kha
xam pham cta Nha nudc doi vdi tai nguyén dit liéu quoc gia, thiét 1ap “Bién gidi
$6” va hé théng mat ma tién tién, doc 1ap dé bao vé loi ich dan toc trong ky nguyén
s6, ky nguyén tri tué nhan tao.

Hai la, hoan thién hanh lang phap 1y an ninh phi truyén thng, lap day cac
khoang tréng phap 1y vé quan tri thuat toan, Al va luu thong dit liéu xuyén bién
gidi, thiét 1ap cac tiéu chuan va quy dinh bao dam an ninh trong cac khau xay
dung, phat trién, st dung, luu trir dir 1iéu, trong qua trinh chuyén ddi sb ma cac
luat hién hanh chua diéu chinh chuyén sau.

Ba la, bao vé quyén va cac loi ich hop phap cua to chirc, ca nhan; tao ra
moi truong so tin cdy, bao vé dir liéu ca nhan cta cong dan va bi mat kinh doanh
ctia doanh nghiép trudc cac nguy co tan cong mang, tong tién va 19 lot thong tin.

Bon la, thiic déy kinh té sb tu chu chién luoc, tu cuong cong nghé, chuyén tur
tu duy quan 1y hanh chinh sang quan tri k¥ thuét s6 tao diéu kién cho dong chay dix
liéu an toan, thac déy Viét Nam tré thanh trung tam dir li€u cua khu vyec.

2. Quan diém xay dung chinh sach

Mot Ia, kién dinh myc tiéu an ninh quéc gia 1a trong yéu, thuong xuyén, dit
loi ich qudc gia dan toc 1én trén hét. Dix liéu Cot 181, Quan trong phai duoc luu trit
no1 dia va bao vé béng mat ma qué)c gia. Khong danh ddi an ninh dit liéu léy loi

ich kinh té thuan tuy.
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Hai la, 14y doanh nghiép va nguoi dan 1am trung tim. Chinh sach phai minh
bach, kha thi, han ché mirc thép nhét tao thém thu tuc hanh chinh, tao co ché thong
thoang tao diéu kién cho ngudi dan va doanh nghiép phat trién kinh té sb trén nén
tang quy dinh can thiét va hiéu qua ctia an ninh dir liéu.

Ba la, chinh sach phai dam bao tinh théng nhét, dong b, tuan tha Hién
phap, phu hop v61 Luat An ninh mang va cac luat chuyén nganh khac. Tranh
chdng chéo vé tham quyén giita cic co quan quan 1y nha nude.

Bén la, tiép can dwa trén rui ro, khong cio bang viéc ap dung bién phap quan
Iy. Dt liéu cang quan trong cap do bao vé cang cao. Dit liéu thwong mai thong thudng
dugc khuyén khich Iuu chuyén tu do dé toi wu hoa gia tri va phat trién.

Nam la, tham khao c6 chon loc phap luat vé an ninh dit liéu cua mot sd
nudc, phi hop véi diéu kién thuc tién Viét Nam. Cha dong hdi nhip va tuong
thich quéc té, noi luat hoa cac tiéu chuan qudc té phu hop vé an ninh dit liéu.

III. PHAM VI, POI TUQNG AP DUNG CUA CHINH SACH

1. Pham vi diéu chinh

- Quy dinh vé hoat dong x1r ly, phan loai dit li¢u theo cép do, bao dam an
ninh dir lidu toan dién; quyén va nghia vu, trach nhiém cua co quan, to chuc, ca
nhan; hanh lang phap 1y cho chuyén doi s6, phat trién ngudn nhéan lyc va hop tac
quéc té nham bao vé chu quyén dit liéu va an ninh, trat ty dat nudc.

- Bdo v¢ dir li€u c& nhan 1a mdt nd1 dung quan trong thudc bao ddm an ninh
dir lidu. Cac quy dinh vé bao vé dir liéu ca nhan khong duoc diéu chinh béi cac
chinh sach cia dy an Ludt An ninh dir li¢u s€ thyc hi¢n theo quy dinh ctua phap
luat vé bao vé dit li¢u ca nhan.

2. Poi twong ap dung

- Co quan, td chtre, c4 nhan Viét Nam.

- Co quan, to chtic, ca nhan nudc ngoai truc tiép tham gia hodc co lién quan
dén hoat dong xur 1y dir li¢u tai Viét Nam hodc dir liéu cua cong dan Viét Nam.

- Co quan, t6 chitc, ca nhan c6 lién quan dén cac hoat dong vé dir liéu tai
Viét Nam.

IV. QUA TRINH XAY DUNG CHINH SACH

Ngay / /2026, Uy ban Thudong vu Qudc hdi ban hanh Nghi quyét s6 ...
/2026/UBTVQH16 diéu chinh Chuong trinh xay dung luat, phap 1énh nam 2026,
trong d6 giao Chinh phii trinh Qubc hoi cho ¥ kién vé dy 4n Luat An ninh dit liéu
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tai ky hop thir 1 (thang 4/2026) va thong qua tai ky hop thir 1 (thang 4/2026). Trén
co s¢ do, Chinh phu da chi dao B Cong an thuc hién trinh ty, thu tuc xay dung
du an Luat An ninh dir li¢u theo dung quy dinh cua Luat Ban hanh van ban quy
pham phép luat, cy thé nhu sau:

1. Thanh lap T soan thao xay dung du an Luat.

2. Ban hanh Ké hoach xay dung du an Luat.

3. Xay dung Hb so chinh sach du an Luat.

4. Lay y kién noi bo Nganh Cong an, Coéng an cac don vi, dia phuong trong
toan quéc vé Ho so chinh sach du 4n Luat.

5. LAy ¥ kién cac B9, nganh va don vi, dia phuong trong toan qudc.

6. T6 chtrc hoi nghi tham van chinh sach dyu an Luat An ninh dit liéu.

7. Tiép thu, giai trinh cac ¥ kién tham gia, chinh 1y, hoan thién Ho so chinh
sach du an Luat gii Bo Tu phéap tham dinh.

8. Tiép thu ¥ kién thim dinh ctia B4 Tu phap dé chinh 1y, hoan thién hd so
chinh sach du an Luat.

9. Trinh Chinh phu Ho so chinh sach du 4n Luit An ninh dit liéu.

V.MUC TIEU, NOI DUNG CUA CHINH SACH

1. Chinh sach 1. Xac 1ap va bao vé chii quyén dit liéu quéc gia. Bao dam
an ninh dir li¢u hudng t61 sy an toan, bén viing nham kién tao hé sinh thai an ninh
dir liéu qubc gia. Thong nhat quan 1y nha nudc trong diéu tiét ngudn tai nguyén
dir liéu va bao dam an ninh dit li€u toan dién; xay dung danh muc, phan loai dir
liu dé ap dung co ché quan 1y, bao vé phu hop. Tao lap hanh lang phap 1y an toan
nhim hai hoa giita khai thac gia tri ti nguyén sd phat trién kinh té - xa hoi voi
nhiém vu bao v€ an ninh quéc gia, trat tu, an toan xa hoi.

1.1. Muc tiéu cua chinh sach

- Vé chinh trj: x4c l1ap va bao vé chu quyén dir liéu quéc gia, khéng dinh vai
tro ciia Nha nudc trong viéc quan ly, bao vé dir li¢u va bdo dam thuc thi phép luat
Viét Nam doi véi cac hoat dong xur ly dir liéu cé tac dong dén quéc phong, an
ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hop phap cia co quan, t6
chire, ca nhan; cy thé hoa chu truong bao vé T6 qudc trén khong gian mang.

- Vé quan ly: bdo ddm an ninh dir li¢u toan di¢n téi sy an toan, bén vitng
nham kién tao hé sinh thai an ninh dit liéu qudc gia, phan bd ngudn luc qudc gia
mot cach khoa hoc, tap trung bao v¢ tuyét ddi nhom dit liéu trong yéu nhung

khong 1am nghén dong chay kinh té.
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- V& kinh té: tao 1ap niém tin s6 cho doanh nghiép va ngudi dan, thuc day
khai thac, chia s¢ va luu chuyén dit liéu an toan, hop phap, qua d6 phat huy gia tri
ctia dit liéu nhu mot ngudn lyc cho ting truong va doi méi sang tao.

1.2. Ngi dung cuia chinh sdch

- X4c dinh khang dinh chti quyén sb qudc gia. Dit liéu 14 tai san quéc gia, 13
bo phan khong thé tach rdi ctia cha quyén khong gian mang. Nha nuéc Viét Nam
thuc hién quyén tai phan tuyét doi déi voi dir liéu phat sinh trén lanh tho, dit liéu
cua cong dan va t6 chirc Viét Nam. Xoa bé tinh trang “vo chu” hoac 1€ thudc phép
Iy vao cac nén tang nudc ngoai. Viée xac 1ap chu quyén tao co so phap 1y dé yéu
cau céac tap doan da qudc gia phai tuan tha phap luat Viét Nam khi xur 1y dit liéu
ctia nguoi Viét, dam bao quyén tu quyét vé thong tin cia dan toc.

- Bao dam an ninh dit liéu toan dién d6i voi tat ca cac loai dit lidu, trong tat
ca cac khau lién quan dén dir lidu va trong sudt vong doi cua dit liéu; xay dung
danh muc, phén loai dit liéu dé ap dung co ché quan 1y, bao vé phu hop. Uu tién
nguon lyc, giai phap dé bao vé dir licu C6t 161, dir liéu Quan trong, bao vé truong
ton di san dir liéu quéc gia. D li¢u C6t 161 bao gém dir liéu quéc phong, an ninh,
co yéu, lanh dao cép cao. Muc tiéu 1a thiét 1ap co ché bao vé dic biét, st dung mat
ma quc gia va luu trit tai hé théng c6 1ap dé dam bao tuyét ddi khong bi xam
nhap. Pbi véi dir lidu Quan trong bao gém dir lidu vé ha tang trong yéu (dién,
nudc, tai chinh) dit liéu dan cu quy mo 16n, ha tang s6...muc tiéu 1a duy tri tinh
san sang va toan ven, dam bao qudc gia khong bi té liéu trude cac cudc tan cong
Ransomware hodc chién tranh thong tin. Viéc uu tién ngudn luc bao vé s& giup
t6i wu héa ngan sach nha nudc va ngudn luc cia lyc lwong chuyén trach tap trung
vao nhitng khu vire c6 nguy co sup d6 hé théng.

- Thuc day dong chay dir liéu phuc vu kinh té - x4 hoi gan lién voi bao dam
an ninh dir liéu.

An ninh khong phai 1a rao can ma la “dai an toan” cho dong chay dir li¢u.
Dit lidu c6 luu théng méi tao ra gia tri kinh té nhung dong chay d6 phai nam trong
hanh lang an toan dé khong bi “xdm pham” hozc “chay mau” tai nguyén so ra
nudc ngoai. Vé co ché van hanh: khuyén khich luu chuyén tu do ddi voi dit liéu
thuong mai, tiéu dung dé thac drfly Al, thuong mai dién tu va doi méi sang tao.
Nha nude chi can thiép bing cac bién phap cudng ché ky thuat khi dong chay co
nguy co bi xam pham dén an ninh quéc gia nhu 16 lot bi mat nha nudc hoac thao

tang thi truong. Pidu ndy nham tao ra mot thi truong dir liéu minh bach an toan
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gitip doanh nghiép yén tdm dau tu va ngudi dan tin twdng khi tham gia cac hoat
dong trén khong gian s6.

Noi dung chinh sach ndy ciing 12 sy cu thé hoa tinh than Nghi quyét s6 44-
NQ/TW chuyén trang théi tir phong ngy thu dong sang chu dong kiém soét tai
nguyén sd dé bao vé T qudc tir sém, tir xa.

1.3. Cac giai phap thwce hién chinh sach

Giai phdp 1: Thyuc hién quan tri tdp trung va khép kin

- Noi dung: yéu cau tat ca dir lidu phat sinh tai Viét Nam phai luu trir noi
dia; moi dong chay ra nuéc ngoai déu phai dugc co quan chuyén trach phé duyét
kiém tra, danh gia cho phép vé an ninh.

- Uu diém: ndi dung ndy bao dam an ninh t6i da, ngin chan triét dé van dé
chiay mau dir liéu.

- Nhuoc diém: viéc thiét 1ap quy trinh an ninh nghiém ngit, nhiéu budc c6
thé vo hinh gay tic nghén kinh té sd, lam tang chi phi tun tha cho doanh nghiép,
vi pham céc cam két FTA qudc té.

Gidi phdp 2: Quan tri dua trén rili ro va phan 16p bao vé huéng dén xay
dung mot “h¢ sinh thai ty chu, tw cuong”.

- N6i dung: ddi véi nhom dir liéu Cot 161, ap dung co ché bao vé dic biét,
str dung mat ma noi dia va ha ting dung riéng (Air - gapped), dbi véi nhom dix
liéu Quan trong, luu trir dir li€u géc tai Viét Nam, gidm sat béng hé théng canh
bao sdm (trir nhitng trudng hop dic biét duoc quy dinh bai Chinh phu). Déi véi
nhoém dit li¢u con lai, luu thong linh hoat, c6 thé s dung co ché quan ly b'fmg
“hau kiém” va tudn theo tiéu chuan an toan thong 1& quéc té.

- Uu diém: can bang gitta an ninh va phat trién, phii hop véi cac hiép dinh
thuong mai thé hé moi.

- Nhuoc diém: doi hoi nang luc giam sat k¥ thuat ciia co quan chuyén trach
phai rét cao.

1.4. Gidi phdp téi wu dwec lwa chon va Iy do lwa chon

- Lya chon gidi phéap 2, quan tri dya trén rai ro va phan 16p bao vé hudng
dén xay dung mot “hé sinh thai ty chu, ty cuong”.

Céc budc thuc thi cta giai phap t6i uu:

+ Xay dung danh muc dit liéu quéc gia, phan loai rd rang cac nhom dit liéu
dé ap dung cip d6 bao vé tuong ung, tranh danh dong dit liéu kinh doanh véi di

liéu an ninh.
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+ Thiét 1ap “bién gidi s6” thong minh: van hanh don vi quén tri an ninh di
liéu qudc gia dé theo ddi dong chay dir liéu tw dong 24/7, phat hién bat thuong va
khong can doc ndi dung dit liéu ctia doanh nghiép.

+ Lam chu ha tang luu trit: ban hanh cac quy chuan k¥ thuat bat budc dé cac
nha cung cép dich vu ha téng trong nudc dat ti€u chuan bao vé dit liéu.

+ C6 thé nghién ctru co ché “hau kiém k§ thuit s6”, thay thé gidy phép bang
vi€c giam sat tryc tuyén va thanh tra dya trén diu hiéu vi pham.

Viéc lwa chon gidi phdp nay duwa trén 03 1y do mang tinh chién lwoc nhw sau:

+ Tinh kha thi va hién dai: day 13 xu hudng chung cua cac qudc gia tién tién
nhu EU véi GDPR hay Trung Qudc véi Ludt An ninh dir liéu 2021. Diéu nay cho
thay Viét Nam khong dong cira dir liéu ma dang xay dung mot “luat choi” cong
bang, an toan.

+ Ti wu hoa ngudn luc qudc gia: Nha nude khong di ngudn luc dé bao vé
tat ca dir liéu nhu nhau. Viéc tip trung dam bao an ninh dbi véi “dir liéu Cot 1617,
“dir liéu Quan trong” gitip luc lugng chuyén trach phat huy t6i da ngudn luc vao
cac diém yéu chién lugc.

+ Tran an cong dong doanh nghiép va nha dau tu: giai phap nay khang dinh
Nha nuéc chi can thiép khi c6 nguy co an ninh qudc gia. Viéc cho phép dir liéu
kinh té lru thong linh hoat giup giit chan cac tap doan da qudc gia tiép tuc dau tu
tai Viét Nam dong thoi thuc day cac Start up s6 phat trién nhanh chong.

Viéc lya chon giai phap ndy s& mang lai hiéu qua cao nhét vira dam bao
Viét nam giit vitng dugc doc 1ap tu chu trén khong gian mang, gilr virng dugc chu
quyén sd song khong bi tut hau trong cudc dua kinh té toan cau.

2. Chinh sach 2. Bao dam an ninh dit liéu dua trén co ché phan loai 04 cép
d6 rai ro, 1am cin ¢t x4c dinh bién phap quan 1y, phan bo ngudn luc va trach nhiém
clia co quan, to chirc, ca nhan ¢ lién quan, xac lp cac tiéu chuan mat ma tién tién
va bién phéap bao vé xuyén sudt vong doi dit liéu; kiém soat rai ro, tmg phoé su cb
va phuc héi dir liéu. Tap trung cac bién phap bao vé nghiém ngat hon ddi véi cac
hé théng dir li€u tac dong truc tiép dén quéc phong, an ninh va 6n dinh chinh tri,
hoat dong thiét yéu ctia co quan, to chtrc, quyén va loi ich hop phép cta to chuc, ca
nhan. T6i uu hoa bao dam an ninh dir liéu thong qua vai tro diéu phdi tap trung
ctia don vi chuyén trach quan trj an ninh dir liéu quéc gia.

2.1. Muc tiéu cua chinh sdach

- T6i uu hoa ngudn luc qubc gia, cham dut tinh trang dau tu dan trai, kém hiéu
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qua. Tap trung uu ti€n bao v¢ dbi v&i cac nhom dit lidu c6 mire d6 rii ro cao.

- Nang cao ning lyc phong ngira, phat hién va tng pho su c¢d dit liéu: hinh
thanh co ché bao vé phén tang theo cap do rui ro, qua d6 ting cudng kha ning bao
vé cac dir liéu ¢ anh hudng 16n dén qudc phong, an ninh qudc gia, trat ty, an toan
x3 hoi, hoat dong thiét yéu va quyén, loi ich hop phap cta co quan, to chirc, cé
nhan.

- X4c dinh céac bién phap bao dam an ninh xuyén suét vong doi dir liéu. Cac
bién phap va quy dinh bdo ddm an ninh dir li¢u dugc ap dung toan dién tir cac
khau xay dung, tao 1ap dit liéu, luu chuyén dit liéu, phat trién dir liéu, quy dinh an
ninh ddi véi cac san dit liu, st dung dir li€u, str dung cac san phém, dich vu vé
dir liéu, tiéu huy dir lidu.

- Bao dam tinh minh bach, thdng nhét va kha thi trong t6 chirc thuc hién:
xay dung hé thong phan loai dit liéu 16 rang, c6 tiéu chi co ban dé cac co quan, to
chtrc, doanh nghiép ap dung théng nhat; tao thuén lgi cho hoat dong giam sat,
thanh tra, kiém tra va t6 chic thuc hién phap luat.

2.2. Ngi dung cua chinh sdach

- Thiét lap khung phan loai dua trén muc dd thi¢t hai ddi véi loi ich quéc
gia va quyén loi cong dan néu dir liéu bi xAm pham.

+ Cép do 1: tac dong truc tiép dén doc 1ap, chu quyén, quéc phong, an ninh
va su 6n dinh cta ché do.

+ Cép do 2: tac dong truc tiép dén su van hanh cua ha tﬁng thong tin quéc
gia, trat tu an toan xa hoi va nén kinh té vi mo.

+ Cap 46 3: tac dong dén quyén riéng tu, danh du cua cong dan va loi ich
hop phap cua t6 chuc trén quy mo 16n.

+ Cap do 4: Cac loai dit liéu cong khai, thwong mai c6 mirc d6 anh huong thap
nhung van phai dugc quan 1y, bao vé theo quy dinh ctia phap luat.

- Co ché phong thu cho hé théng trong diém.

+ Bién phap k¥ thuat dic biét: ddi v6i cap do 1 va 2 bat bude ap dung cong
nghé “l4 chan dit liéu”, c6 1ap vat 1y d6i voi dit liéu tuyét mat va kiém soat quyén
truy cap dya trén dinh danh sinh tric hoc quéc gia.

+ Lam chi cong nghé 16i: wu tién sir dung cac giai phap phan cting, phan mém
va mét ma ndi dia dé loai bo nguy co “ctra sau” tir cac nha cung cip nudc ngoai.

- T6i wu héa ngudn luc théng qua Pon vi quan tri an ninh dir liéu quéc gia

+Piéu phéi tap trung: dir liéu tur tat ca cac BO, nganh, dia phuong dugc dau
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ndi déng bd vé mot dau mbi giam sat an ninh duy nht.

+ Phan tich rai ro bang Al: str dung tri tué nhan tao dé tu dong phat hién
cac hanh vi truy cép bat thuong hodc cac ddu hiéu tin cong mang theo thoi gian
thue dbi véi dir liéu mie do cao.

+ Chia sé chi phi: thay vi mdi don vi t xay dung hé théng phong thu riéng
1¢, nha nuwdc dau tw manh cho don vi quan trj an ninh dit liéu qudc gia dé cung cép
dich vu bao mat dir li¢u dung chung cho cac co quan nha nudc, gitp tiét kiém
ngan sach dang ké.

- Quy dinh bao dam an ninh dit liéu xuyén subt vong doi cua dit liéu. Cac
bién phdp va quy dinh bdo dam an ninh dir liéu dugc dp dung toan dién tur cac
khau xay dung, tao 1ap dit liéu, van dé luu chuyén dit liéu, phat trién dit liu, sir
dung dir li€u, sir dung cac san phém, dich vu vé dit liéu, quy dinh an ninh ddi vai
cac san dit li¢u, tieu huay dir ligu.

- Co ché trach nhiém dua trén cép do.

+ Quy dinh rd trach nhiém nguoi dimg dau co quan, t6 chtic twong tng voi
cap do dir liéu dang quan 1y. D liéu cap d6 cang cao, trach nhiém phép 1y va yéu
cau vé ning luc chuyén moén cta d6i ngii van hanh cang khat khe.

2.3. Cac giai phap thwc hién chinh sdach

Giai phap 1: M6 hinh quén tri dong nhat (khong phan cap)

- Noi dung: 4p dung mét tiéu chuan bao vé chung cho toan bo dit liéu khi
dua vé Trung tim dit liéu qubc gia. Dir liéu dugc bao vé boi ciing mot hé théng
tuong ltra va quy trinh an ninh.

- Uu diém: thiét ké hé théng don gian, d& van hanh ¢ giai doan dau, quy
trinh quan 1y hanh chinh d6ng nhat.

- Nhuge diém: gay lang phi cuc 16n ngudn luc khi phai bao vé dir liéu cong
cong bang cong nghé cua dit liéu tuyét mat; tao ra rao can qua murc cho cac dong
chay dit liéu kinh té (cap d6 4); d& gy “nghén c6 chai” hé thong.

Giai phap 2: M6 hinh quan tri theo 4 cAp d6 rui ro va quan tri an ninh xuyén
sudt vong doi cua dit lidu

- Noi dung: thiét 1ap 4 phan ving an ninh logic tai don vi quan trj dit liéu
an ninh dit liéu qubc gia twong Gmg véi 4 cap d6 rui ro va quan tri an ninh xuyén
subt vong doi1 cua dir liéu: xay dung, tao 1ap dir liéu, luu chuyén dir liéu, st dung
dir li¢u, phat trién dir liéu, quy dinh an ninh ddi vai céac san dir lidu, st dung cac

san pham, dich vu ve dir li€u, ti€u huy dir liu.
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- Cép do 1 va 2: st dung ha téng dung riéng, mat ma noi dia, kiém soat
truy cap da nhan td dic biét.

+ Cép do 3 va 4: sir dung ha tang dung chung c6 tinh linh hoat cao, uu tién
tdc d6 két ndi va chia sé

+ Thiét lap quy dinh an ninh xuyén sudt vong doi cua dit liéu: xay dung,
tao 1ap dir li¢u, luu chuyén dir li¢u, stir dung dir li€u, phat trién dit liéu, quy dinh
an ninh ddi voi cac san dir lidu, st dung cac san phém, dich vu vé dit liéu, tiéu
hay dir ligu.

- Uu diém: t8i vu hoa chi phi dau tu, bao vé ding trong tam dir li€u trong
yéu qubc gia quéc gia, tao ludng xanh cho phat trién kinh té s6 va tao lap hanh
lang phap 1y an toan, moi trudng an ninh, an toan cho kinh té dit liéu phat trién.

- Nhuoc diém: Doi hoi quy trinh phai gin nhin dir liéu dau vao cuc ky
nghiém ngit va doi ngil chuyén sau, tinh nhué dé quan 1y cac phan ving khac
nhau va gidm sét an ninh cic hoat dong xuyén sudt vong doi cua dir liéu.

2.4. Gidi phdp téi wu dwoc lwa chon va Iy do lwa chon

Lua chon giai phap 2, mo hinh quan tri theo 4 cép do rui ro, quan tri an ninh
xuyén sudt vong doi cua dir liéu.

Céc budc thuc thi cua giai phap t6i uvu:

- V& ha tang: ning cap trung tim dit liéu quéc gia thanh mo hinh “da phan
vung an ninh”. Trong do, xay dung “phan vung dac biét” c6 1ap hoan toan cho dix
lidu cap d6 1 (dit liéu C6t 161). Pon vi quan trj an ninh dit liéu qudc gia 1a don vi
doc lap vé nghiép vy, giit vai tro la “téng tu 1énh” vé an ninh. Pon vi nay tryc tiép
dua ra cac tiéu chuan, quy trinh, giai phap, kiém soat an ninh va c6 quyén can
thiép, ngat két ndi logic khi phat hién rdi ro trén ha tang Trung tam dir liéu qubc
gia. Viéc phan dinh nhu vay thé hién chuyén mén hoa cao, tdch bach giita “vin
hanh ha tang” va “gidm sat an nink” day nhanh toc do ddu ndi dit liéu nhung van
dam bao an toan tuyét ddi qua 4 cap do rui ro. Piéu nay doi hoi mbi quan hé phdi
hop cuc ky chit ché gitra don vi quan 1y ha ting va don vi quan tri vé an ninh.

-Vé cong ngh¢: trién khai hé théng gén nhan dir liéu ty dong dya trén thuat
toan nhan dién tir khoa va tinh chat dit liéu dé phan loai vao 4 cap do ngay khi dir
liéu dugc day vé don vi quan trj di liéu quéc gia.

- V& quan Iy: thanh 14p Hoi ddng thdm dinh cap do dit liéu dé ra soat danh
muc dit liéu cta cac Bo, nganh trude khi tich hop vao Trung tAm dit lidu qudc gia.

Thiét 1ap cac quy dinh bao dam an ninh va thyc hién quan tri an ninh xuyén subt
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vong doi cua dit li€u: xay dung, tao lap dir li€u, luu chuyén dir li¢u, str dung dix
lidu, phat trién dir liéu, quy dinh an ninh d6i v6i cac san dit liéu, sir dung cac san
pham, dich vu vé dit liéu, tiéu huy dir lidu.

Ly do lya chon giai phap nay bdi vi:

- Tinh ké thira chién lugc: Hién tai Viét Nam da cd Trung tam dir licu quéc
gia, viéc phan thanh 4 cp d6 13 bo sung phan mém quan trj va tu duy diéu hanh,
diéu nay gitp tiét kiém thoi gian va ngan sach so véi viéc xdy méi cac trung tam
chuyén bigt.

- Giai quyét bai toan “that nut c¢6 chai”: thuc té trién khai cho thay, néu ap
dung tiéu chuan an ninh qua cao cho tat ca dit liéu, cac dich vu cong truc tuyén sé
bi cham, doanh nghi¢p kho tiép can dir liéu. Phan thanh 4 cép do giup dir licu cép
d6 3, 4 duoc luu théng cuc nhanh, thac day xa hoi sd, kinh té sd.

- Bao dam an ninh toan dién tao hé sinh thai an ninh dit liéu an toan va bén
viing dya trén quan tri an ninh xuyén subt vong doi cua dit liéu: xay dung, tao 1ap
dir liéu, Iuu chuyén dir liéu, st dung dir 1i€u, phat trién dir liéu, quy dinh an ninh
ddi véi cac san dir lidu, st dung cac san phém, dich vu vé dir liéu, tiéu huy dir
liéu.

- Tap trung strc manh phong thii: trong bdi canh tin cong mang ngay cang
tinh vi, viéc “dan hang ngang” bao v¢ la bt kha thi. Lva chon nay cho phép luc
lwong chuyén trach don toan bd tinh hoa cong nghé va mat ma dé canh giir dir liéu
cap d6 1 dé dam bao qudc gia ludn & thé chu déng va bat kha xAm pham.

Chinh sach 3. Bio dam an ninh trong chuyén giao dit liéu xuyén bién gidi
va lwu trix dit liéu tai Viét Nam. Nha nude thuc hién diéu phéi viéc chuyén giao
dir liu ra nudc ngoai theo huéng mad cod kiém soat, dya trén phan loai rui ro va
muc dich xtr 1y dit lidu; quy dinh vé viéc luu trix dit liéu tai Viét Nam va ap dung
diéu kién bao mat phu hop ddi véi ting loai dir liéu nham bao dam an ninh dir
lidu, bao vé loi ich qudc gia, quyén va loi ich hop phap cua co quan, t6 chirc, ca
nhan dong thoi giam thiéu rao can hanh chinh, chi phi tun thu va bao dam tinh
tuong thich vé&i thong 18, cam két quéc té.

3.1. Muc tiéu cua chinh sdach

- Thyc thi cha quyén s6 va bao dam an ninh quéc gia: Khang dinh quyén tai
phan tdi cao cia Nha nude ddi vai dit lidu phat sinh trén lanh thd Viét Nam. Viée
yéu cau luu trit dit liéu tai Viét Nam d6i véi cae loai dit liéu nhay cdm dam bao

rang co quan quan 1y luén c6 kha nang ti€p can, kiém soat va bao vé tai nguyén
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nay trude cac nguy co can thiép hoic cdm vén tir bén ngoai. Diéu nay nham duy
tri sw 6n dinh cuia hé thong chinh tri va an ninh qudc phong trong moi tinh huéng.

- Thiét 1ap co ché quan tri dong chay dit liéu "mo c6 kiém soat": Chuyén d6i
tir tur duy "cAm doan" sang "diéu phdi dya trén rui ro". Bang cach phan loai rai ro
va muc dich xir 1y, Nha nuée tao ra cac "ludng xanh" cho dit liéu thong thuong dé
phat trién kinh té, dong thoi thiét 1ap cac "ludng do" kiém soat chit ché dit liu
cot 161 va quan trong. Piéu nay sé tao su linh hoat cho nén kinh té dit liéu nhung
khong danh doi an ninh quéc gia.

- T6i uvu hda méi trudng kinh doanh va giam thiéu chi phi tuan thu: Cai cach
thu tuc hanh chinh trong viéc chuyén giao dit liéu. Thay vi cac quy trinh xét duyét
rudm ra, chinh sach hudng t6i viéc ap dung cac quy chuin bao mat phu hop, cho
phép doanh nghiép tu tuan thu va ty chimg nhan dudi su giam sat cua co quan
chure ning, tir d6 giam ganh ning tai chinh cho t6 chirc, ¢4 nhén, thiic day doanh
nghiép Viét Nam tham gia sau vao chudi cung Gmg sb toan cau.

- Bao vé quyén va loi ich hop phép ciia cac chii thé dir liéu: Thiét 1ap céc tiéu
chuan bao mat bat budc khi dir liéu roi khoi bién giéi. Pam bao rang quyén loi
clia co quan, td chirc va c4 nhan Viét Nam khong b1 xam pham khi dir li¢u dugc
xtr 1y tai cac qubc gia co tidu chudn bao vé thap hon, gop phan xiy dung niém tin
s6 cho ngudi dan va doanh nghiép trong cac hoat dong giao thuong qudc té.

- Thuic day hoi nhap va tuong thich qudc té: Noi hoa cac cam két quoc té vé
dong chay dir liéu tu do c6 tin cdy (DFFT) va céc hiép dinh thuong mai ty do thé
hé méi (CPTPP, EVETA). Viéc thiét 1ap cac quy dinh phi hop voi théng 16 qubc
té giup Viét Nam tranh duoc cac xung dot phap 1y va rao can thuong mai ki thuat.
Diéu nay khéng dinh vi thé va trach nhiém cua Viét Nam trong h¢ sinh thai dir
liéu toan cau.

3.2. Ngi dung ciia chinh sdach

- Thuyec thi chil quyén sb va bao dam an ninh qudc gia: Khing dinh quyén tai
phan tdi cao cia Nha nude ddi vai dit lidu phat sinh trén lanh thd Viét Nam. Viée
yéu cau luu trir dir liéu tai Viét Nam ddi véi cac loai dit liéu nhay cam dam bao
rang co quan quan Iy ludn c6 kha niang tiép can, kiém soat va bao vé tai nguyén
nay trude cac nguy co can thiép hoic cdm van tir bén ngoai. Piéu nay nham duy
tri su 6n dinh ctia hé thng chinh tri va an ninh qudc phong trong moi tinh hubng.

- Thiét 1ap co ché quan tri dong chay dit liéu "mé c6 kiém soat": Chuyén d6i

tur tu duy "cam doan" sang "di€u phoi dua trén rai ro". Bang cach phan loai rti ro
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va muc dich xir 1y, Nha nuée tao ra cac "ludng xanh" cho dit liéu thong thuong dé
phat trién kinh té, ddng thoi thiét 1ap cac "ludng do" kiém soét chat ché dir lidu
cdt 161 va quan trong. Piéu nay sé tao su linh hoat cho nén kinh té dit liéu nhung
khong danh doi an ninh quéc gia.

- Tbi wu hoa méi truong kinh doanh va giam thiéu chi phi tuan tha: Cai cach
thu tuc hanh chinh trong viéc chuyén giao dit liéu. Thay vi cac quy trinh xét duyét
rudm ra, chinh sach hudng t6i viée ap dung cac quy chudn bao mat phu hop, cho
phép doanh nghi€p tu tuan thu va ty chimg nhin dudi su gidm st ctia co quan
chure ning, tir d6 giam ganh ning tai chinh cho t6 chirc, ¢4 nhén, thiic diy doanh
nghiép Viét Nam tham gia sau vao chudi cung (mg s6 toan cau.

- Bao vé quyén va loi ich hop phép ciia cac chii thé dir liéu: Thiét 1ap céc tiéu
chuan bao mat bat budc khi dit liéu roi khoi bién giéi. Pam bao rang quyén loi
clia co quan, td chirc va c4 nhan Viét Nam khong b1 xam pham khi dir li¢u dugc
xtr 1y tai cac qubc gia co tidu chudn bao vé thap hon, gop phan xdy dung niém tin
s6 cho ngudi dan va doanh nghiép trong cac hoat dong giao thuong qudc té.

- Thuc day hoi nhap va tuong thich qudc té: Noi hoa cac cam két qudc té vé
dong chay dir liéu tu do ¢6 tin cdy (DFFT) va céc hiép dinh thuong mai ty do thé
hé méi (CPTPP, EVETA). Viéc thiét 1ap cac quy dinh phit hop voi théng 16 qubc
té gip Viét Nam tranh duoc cac xung dot phap 1y va rao can thuong mai ki thuat.
Diéu nay khéng dinh vi thé va trach nhiém cua Viét Nam trong hé sinh thai dir
liéu toan cau.

3.3. Cac giai phap thwc hién chinh sdch

Giai phap 1: Quan tri tap trung va kiém soat chit ché (Centric & Strict
Control)

- Luu trit bat budc: Yéu cau tat ca cac loai dir liéu tir mirc "Quan trong" trd
1én va dit li€u ca nhan cta nguoi dung Viét Nam quy md 16n phai luu trit ban sao
géc tal Viét Nam.

- Tién kiém chuyén giao: Thiét 1ap co ché cap phép theo ting vu viéc (Case-
by-case) d6i vi moi hoat dong chuyén dir liéu ra nudc ngoai. Co quan chuyén
trach s& tham dinh chi tiét phuong an bao mat cua dbi tac tiép nhan.

- Cong kiém soat an ninh: Bat budc ludng dir liéu xuyén bién gisi phai di
qua hé thdng giam sat an ninh di liéu tip trung dé kiém tra ndi dung va ngin chin
ma ddc.

Uu diém: Bao dam cao nhat quyén tai phan qudc gia; ngin chin tic thoi
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viéc chdy mau dir liéu nhay cam.

Han ché: Tang chi phi tun thu cho doanh nghiép; c6 thé tao ra rao can k¥
thuat 1am cham tdc d6 hoi nhap kinh té sb va phat trién kinh té sb.

Giai phap 2: Quan tri dua trén rai ro va hau kiém duya trén tu chimg nhan
(Risk-based & Self-regulation)

- Luu trit theo phan loai: Chi bat budc luu trit tai Viét Nam d6i véi dit liéu
"CHt 161" va dir liéu lién quan dén an ninh qudc gia. Dit liéu "Pho théng" duoc luu
trir linh hoat theo nhu cau kinh doanh.

- Co ché "Danh sach trang" (Whitelisting): Nha nuéc cong bd danh sach
cac quoc gia/td chire co hé thong phap luat bao vé dit liéu twong dwong Viét Nam.
Doanh nghiép chuyén dit liéu sang cac doi twong nay chi can thong bao, khong
can xin phép.

- Tu danh gia tac dong (DPIA): Doanh nghiép tu thyc hién danh gia rui ro
va ky két cac diéu khoan bao mat chuan (Standard Contractual Clauses - SCC)
v6i ddi tac ngoai. Nha nudc khong can thiép vao timg ho so ma thyc hién giam
sat thong minh qua hé thong quén trj tp trung. Co quan chuyén trach thyc hién
hau kiém xac suat hodc hau kiém dua trén ddu hiéu rui ro. Néu hau kiém phat hién
viée "tu chimg nhan" sai su that hodc vi pham cam két bao mat, Nha nuée ap dung
cac bién phap cudng ché k¥ thuat va ché tai tai chinh.

Uu diém: Giam t6i da chi phi hanh chinh; thic day dong chay dit liéu ty do
c6 tin cdy, thu hit dau tu cong nghé cao.

Han ché: Doi hoi ning luc giam sat cong nghé cta co quan chuyén trach
phai cuc ky hién dai dé phat hién vi pham sau khi dir liéu da chuyén di.

3.4. Gidi phdp téi wu dwoc lwa chon va Iy do lwa chon

Lua chon giai phap 2: Quan tri dya trén rai ro va hau kiém dua trén co ché
tu chtiing nhan (Risk-based & Self-regulation), c6 su diéu chinh linh hoat cho céac
ddi tuong dac thu.

Giai phap nay khong quan 1y theo kiéu "cao bang" ma thuc hién phan hoa
d6i tuong dé t6i wu hoa nguodn luc quan 1y:

- Phan ludng dir lidu: Thiét lap cac "hang rio k¥ thuat" khac nhau. Dit liéu
Cot 161 duoc bao vé bang co ché nghiém ngat nhat (luu trit ndi dia hoan toan,
chuyén giao phai c6 phé duyét cip Chinh phu). Dir liéu Pho thong duoc van hanh

theo co ché thi truong va cac tiéu chuén ty chirng nhan.
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- Chuyén d6i tir "tién kiém" sang "hau kiém s6": Thay vi bt doanh nghiép
cho doi phé duyét hanh chinh (vén d& gay 4ch tic), Nha nudc ban hanh b tiéu
chuan k¥ thuat va cac "diéu khoan mau". Doanh nghiép ti cam két tudn thi va
Nha nudc thyc hién gidm sat thong qua dir liéu (Data-driven oversight).

Co ché lién thong qudc té: Ap dung cac chimg nhan an toan dit lidu xuyén
bién gi¢i (nhu CBPRs) dé dir liéu Viét Nam c6 thé luu chuyén trong cac khéi lién
minh kinh té ma khong can dam phan lai tir dau.

Ly do lva chon gidi phap nay

- Tinh twong thich véi cac cam két qudc té (CPTPP, EVETA)

Viét Nam da ky két cac hiép dinh thuong mai tu do thé hé méi, trong d6
cam két "khong ngin can viéc chuyén giao thong tin bang phuong tién dién ta".
Giai phap 2 gitip Viét Nam tuan thu cam két qudc té, tranh céc tranh chap thuong
mai, dong thoi van giit duoc quyén kiém soat thong qua cac ngoai 1é vé an ninh
qudc gia (nhom dit lidu Ct 15i).

- Giam t6i da chi phi tuan thu va rao can hanh chinh

Néu chon giai phép tap trung (Giai phap 1), ganh nang thu tuc s& 1am nan
10ng cac nha dau tu cong nghé. Giai phap 2 giup doanh nghiép tiét kiém thoi gian
va chi phi, tao diéu kién cho cac doanh nghiép khai nghiép (Startup) va doanh
nghiép nho tiép can thi truong toan cau mot cach binh dang.

- Phu hop véi thyc tién cong nghé va xu hudng quan tri s6

Trong ky nguyén dit lidu 16n (Big Data), viéc duyét timg ho so chuyén giao
dir liéu bang con nguoi 13 bat kha thi. Giai phap nay cho phép timg dung Al va cac
hé thong giam sat tw dong dé kiém soat dong chay dit liéu (hoc tap mo hinh cta
Chinh phu Anh).

- Thiét 1ap "Hé sinh thai tin cay" bén viing

Giai phap nay thuc day cac doanh nghiép tu nang cao ning luc bao mat dé
dat duoc cac "Danh sach trang". Thay vi bi ép budc, doanh nghiép chii dong xay
dung hé thong an toan dé dugc huong loi tir co ché chuyén giao mé. Pidu nay tao
ra mot hé sinh thai 6n dinh, noi an ninh dit liéu 1a trach nhiém chung cua ca Nha
nudc va doanh nghiép.

Chinh sach 4. Bao dam an ninh trong hoat dong tri tu¢ nhan tao va ting
dung cong nghé méi. Nha nude thong nhat quan 1y va bao dam an ninh trong hoat
dong tri tué nhan tao (AI), cong nghé méi thong qua viée kiém soat ngudn dit liu

huén luyén, tham dinh tinh minh bach cta thuat toan va xac 1ap khung trach nhiém
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phap 1y dbi véi cac chu thé phat trién cong nghé. Quy dinh co ché giam sat, kiém
dinh dinh ky dé chu dong phong ngtra, ngan chan viéc lam dung Al, cong nghé
m&i phat tan thong tin gia mao, thao tng du luan hodc xdm pham chu quyén sb;
d6ng thoi ap dung céc tiéu chuan dao dirc sb nham bao dam cong nghé van hanh
an toan, tin cdy va phuc vu loi ich quéc gia.

4.1. Muc tiéu cua chinh sach

- Thiic day Umg dung Al va cong nghé méi phét trién: Khuyén khich phat
trién cac mé hinh ngdn ngtr 16n va h¢ théng Al thuan Viét, giam su 1¢ thudc vao
cac thuat toan nudc ngoai.

- Thiét 1ap co ché kiém soat “ Hop den thuat toan”: dam bao cac hé thong
Al hodc cac cong nghé€ mdi van hanh minh bach, khong bi cai cam céac thuét toan
diéu phdi thong tin sai 1éch, tao dung tin gia (Deepfake) hodc thao ting du luan
gay bét on chinh tri.

- Xac lap trach nhiém phap 1y 10 rang: dinh danh rd trach nhiém cua thyc
thé phat trién va van hanh AT d6i voi cac hé qua do thuat toan gy ra, bao vé nén
tang tu tudng va an ninh xa hoi, quyén va lgi ich hop phép cta co quan, to chuc,
ca nhan.

4.2. Ngi dung cua chinh sach:

- Quy dinh vé phan loai va quan 1y hé théng Al theo mirc d6 rui ro

+ Xéc 1ap 04 cap do rui ro ctia Al: rai ro khong thé chap nhan, rui ro cao,
rdii ro trung binh, rdi ro théap.

+ Co ché quan Iy twong Gng: nghiém cam céac hé thong Al thuéc nhom “rui
ro khong thé chap nhan. Cac hé théng rui ro cao phai tuan thu cac diéu kién nhat
dinh vé& minh bach va giam sat.

- Quy dinh vé tinh minh bach va trung 1ap cua thuat toan.

+ Cong bd tiéu chuan thuat todn: quy dinh cac to chtic phat trién Al phai
cong bd nguyén tic van hanh cbt 161 cua thuat toan, bao dam khong cai dit cac
“thién kién doc hai”, xuyén tac lich str, bdi nho lanh dao hoac gay chia ré khdi dai
doan két dan toc.

+ Quyén tiép can méd ngudn: trong cac truong hop dic biét lién quan dén an
ninh qudc gia, co quan nha nudc chuyén trach ¢ quyén yéu cau giai trinh va kiém
tra logic van hanh cua thuat toan dé ngan chan viéc diéu phéi thong tin sai 1¢ch.

- Quy dinh vé nhan dién noi dung do Al tao ra.

+ Dén nhan bat budc: moi san pham ndi dung sé (van ban, hinh anh, am
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thanh, video) duoc tao ra hodc chinh sira dang ké boi Al (nhu deepfake) phai dugc
gan ddu hiéu nhan biét k¥ thuat (dan nhan s6) dé ngudi dung phan biét dugce dau
1a n6i dung thuc, dau la san pham cta may tinh.

+ Trach nhiém luu vét: cac nén tang cung cap cong cu Al phai luu trit nhat
ky (Log) qua trinh tao ra ndi dung dé phuc vu cong tac truy vét khi c6 hanh vi vi
pham phép luat.

- Quy dinh vé trach nhiém phép 1y va dao dirc Al .

+ Pinh danh cha thé chiu trach nhiém: xac 1ap trach nhiém phép 1y cta don
vi s& hitu thuét toan ddi vai cac sai pham do Al giy ra.

+ Tuén thu quy tic dao duc Al qubc gia: thiét 1ap cac nguyén tac vé sy cong
bang, bao mat dir liéu hudn luyén va tinh nhan vin trong viéc phat trién Al tai
Viét Nam.

- Co ché hau kiém va xu 1y thuét toan diéu phdi thong tin.

+ Giam sat dau ra: quy dinh quyén ning ctiia Nha nudc trong viée hau kiém
cac két qua ma Al tra vé trén cac nén tang mang x4 hoi, cong cu tim kiém.

+ Bién phap can thiép: néu thuat toan bi loi dung dé day “trend” tin gia
hodc thao ting du luin theo hudng tiéu cuc, co quan quan Iy c6 quyén yéu cau
doanh nghi¢p diéu chinh trong s6 thuét toan hodc tam dung cung cép dich vu.

4.3. Cac giai phap thuc hién chinh sdach

Gidi phdp 1: Quan tri theo mé hinh “tién kiém va cdp phép thudt toan”

- Noi dung: yéu cau moi hé théng Al va thuat toan diéu phdi thong tin phai
dugc co quan chirc ning kiém tra ma ngudn, phé duyét dit liéu huan luyén va cp
phép trude khi van hanh.

- Uu diém: Ngan chin rui ro ngay tir gbc, dam béo tinh dinh hudéng chinh
tri tuyét ddi cua thuat toan.

- Nhugc diém: thiéu kha nang vé k¥ thuat do Al tu hoc va thay doi lién tuc,
tri¢t ti€u dong luc ddi méi sang tao, gy rao can hanh chinh rat 16n cho doanh
nghi¢p cong nghé.

Gidi phdp 2: quan tri dya trén rii ro va giai phdp hdu kiém

- N6i dung: Phan loai Al theo mtrc d¢ tac dong xa hoi. Thiét 1ap cac “vanh
dai an toan” va co ché kiém soat k¥ thuat so:

+ Nhom rii ro cao: bt bude ddu nbi céng giam sat, luu trit nhat ky thuat
toan va chiu sy danh gia dinh ky.

+ Nhom riii ro thap: tu cong bd hop chuan va chiu sy thanh tra xac xuat
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- Uu diém: can bang giira thiic day tmg dung va kiém soat an ninh, phu hop
v6i toc do phat trién cta cong nghé, linh hoat tmg pho véi cac kich ban thao ting
thong tin méi.

- Nhuoc diém: doi hoi nang lyc giam sat k§ thuat chuyén siu va bo tiéu chi
danh gia thuat toan cuc ky khoa hoc.

4.4. Gidi phdp téi wu dwoc lwa chon va ly do lira chon

Lua chon giai phap 2, quan tri dya trén rili ro va giai phap hau kiém. Cac
budc thuc thi cua giai phap:

- Giai phép ha ting - Al giam sat Al: xdy dung hé thong kiém soat doc 1ap
dé chay thir nghiém va ddi soat cac thuat toan Al nhay cam. Sir dung céac cong cu
Al chuyén dung dé quyét va phat hién cac xu hudng diéu phdi thong tin sai 1éch
trén khong gian mang theo thoi gian thuc.

- Giai phap k¥ thuat: trién khai tiéu chuan k¥ thuét bat budc vé viéc gan
nhan sd cho san pham AL Phat trién cac cong cu mién phi cho nguoi dan dé nhan
dién video/hinh anh deepfake, gitip cong dong tu sang loc thong tin.

- Giai phap quan ly, hau kiém rui ro: dinh ky thuc hién “thir nghiém xam
nhap” ddi vé6i cac hé théng Al 16n dé kiém tra xem thuat toan c6 bi loi dung dé
tuyén truyén thong tin doc hai, xuyén tac lich str hoac thao ting tam 1y ngudi dung
hay khong.

Ly do lya chon giai phap nay bdi vi:

- Ngan chin chiéu qua “chién tranh thong tin”: Trong bdi canh céc thé luc
thu dich str sung Al dé tao tin gia quy mo 16n, viéc gidm sat hau kiém 1a cach tiép
can “phong thu chii ddng” hiéu qua nhét, giup nhan dién chién dich thao ting ngay
khi chiing vira bat dau.

- Téi vu héa ngudn lyc quoc gia. Nha nude khong can thiép vao cac ung
dung Al déan su (y té, gido duc, ndong nghiép) ma tip trung toan bd tinh hoa k¥
thuat dé kiém soat cac hé théng Al c6 kha nang tac dong manh dén nhan thuc xa
héi va an ninh quéc gia.

- Phu hop xu thé quén tri hién dai. Giai phap nay tuong dong véi Pao luat
Al cua EU (AI Act) va cac tiéu chuan an toan Al cua cac cuong qudc so, gitp
Viét Nam khrfmg dinh vi thé quéan tri cong nghé chuyén nghiép, trach nhi¢m trén
truong qudc té.

Chinh sach 5. Thic diy chuyén dbi s, phat trién kinh té dir liéu va tu chu

cong nghé co kiém soat. Khuyén khich cac hoat dong khai thac, st dung, chia sé
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dir liéu nham tao gia tri kinh té di d6i véi viée thiét 1ap hanh lang thir nghiém cac
cong nghé méi va bao dam quyén, loi ich hop phap cua to chirc, ca nhan. Trong
d6, uu tién dau tu, phat trién ha tang sd va cac giai phap bao mat “Make in Viét
Nam” nham lam chu céc thuit toan mat ma, cong nghé luu trir va xur ly dir liéu
quéc gia phuc vu bao v¢ dir liéu, nhat 1a trong khu vuc cong va ddi voi hé théng
thong tin quan trong; xac 14p co ché hd tro doanh nghiép cong nghé trong nudc
tdi wu hoa nang luc tu chu, thuc hién 16 trinh ndi dia hda ha tﬁng di li¢u trong yéu
nham giam thiéu su 18 thudc vao cong nghé nudc ngoai va bao dam an ninh qudc
gia bén ving.

5.1. Muc tiéu cua chinh sach

- Khoi théng ngudn lyc dir liéu. Chuyén doi dir liéu tir trang thai “luu trir”
sang trang thai “tao gia tr1”, hinh thanh thi truong dir liéu minh bach, an toan.

- Xay dung hé sinh thai “Make in Viét Nam”. Uu tién phat trién va sir dung
cac san pham, giai phap bao mat ndi dia. HO tro doanh nghiép trong nude 1am chi
cac cong nghé 151 vé thuat toan, ma hoa va an ninh thong tin.

- P61 méi sang tao c6 kiém soét: thiét 1ap co ché thir nghiém (Sandbox) dé cac
cong nghé dir liéu méi dugce van hanh an toan trude khi trién khai rong rai.

5.2. Ngi dung cua chinh sach

- Phat trién thi trudng va dich vu dit liéu

+ Quy dinh diéu kién hinh thanh va van hanh, tiéu chuan ddm bao an ninh
cac san giao dich dit liéu, cac t0 chuic trung gian dit liéu dé két nbi bén cung va
bén cau mot cach hop phép.

+ X4c 1ap quyén so hiru, khai thac va quyén hudng loi tir dit liéu ciia cac to
chtic, c4 nhén, tao co so phap 1y dé dinh gia va giao dich dit liéu nhu mot loai
hang héa dac biét.

- Uu tién phat trién giai phap bao mat ndi dia

+ Thiét 1ap danh muc cac san pham, giai phap an ninh dit liéu trong yéu uu
tién stir dung hang Viét Nam trong cac co quan Nha nudc va hé théng thong tin
quan trong qudc gia.

+ Co ché hd trg doanh nghiép cong nghé trong nudc nghién ciru, phat trién
cac chuan ma hoa dan sy va mat ma qudc gia, ddm bao tinh tu cuong trong viéc
bao vé dit liéu Cot 15i va Quan trong.

+ Co ché thir nghiém d6i méi sang tao: quy dinh pham vi, khong gian, thoi

gian thir nghiém dbi véi cong nghé dir liéu moi (AL Blockchain, tinh toan bao
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mat da bén).

+ Co ché mién trir trach nhiém dan sy c6 thoi han ddi véi cac sai sot ky
thuat trong qua trinh thir nghiém néu don vi van hanh tuan thu dung quy trinh
kiém soat rai ro da duoc phé duyét.

- HO tro 1am chu thuat toan va ma hoa

+ Chinh sach wu dai thué, tin dung va dau tu cho cac dy an nghién ctru lam
chu thuat todn 161, gidi ma dir li¢u va an ninh thong tin

+ Xay dung cac tiéu chuan k¥ thuat noi dia vé an ninh dit liéu dé lam rao
can k¥ thuat hop phap, bao vé thi truong ndi dia va cac doanh nghi€p cong nghé
trong nudc.

5.3. Cac gidi phap thwc hién chinh sdach

Giai phap 1: Thic day kinh té dir liéu tu do

- Noi dung: dé thi truong tu diéu tiét, khuyén khich str dung cong nghé phd
bién toan cau (ké ca ngoai nhap) dé tdi vu chi phi va toc do chuyén doi sb.

- Uu diém: Tdc do tang trudng kinh té s6 nhanh; doanh nghiép dé dang tiép
can cong nghé ré va sin co.

- Nhuge diém: nguy co mét an ninh tir 13i. Quéc gia bi phu thudc vao cac
“chia khoa” ma hda cuia nudc ngoai, doanh nghiép ndi dia kho canh tranh va bi
tri¢t tiéu nang lyc sang tao ty chu.

Giai phap 2: Thiic day kinh té dit liéu tu cudng

- Noi dung: Két hop giita mé cira thi truong va bao ho cong nghé 16i. Nha
nuéc dan dit bang dau tu cong cho cac san pham bao mat ndi dia va hd trg doanh
nghiép lam chu thuét toan ma hoa thong qua cac dac khu thir nghiém.

- Uu diém: Hinh thanh hé sinh thai an ninh dir liéu bén viing, ddm bao bi
mat qudc gia duoc bao vé bang ndi luc, tao ra cic doanh nghiép cong nghé du
manh dé canh tranh quéc té.

- Nhuoc diém: Poi hoi ngudn lyc tai chinh 16n va quy trinh thim dinh k¥
thuat nghiém ngit ngay tir dau.

5.4. Gidi phdp t6i wu dwoc lwa chon va ly do lwa chon

Lua chon giai phap 2, Thuc day kinh té dit liéu tyu chty cudong. Cac bude
thyc thi cta giai phép:

- Tinh ddc lap chién luoc, trong linh vyc an ninh dir li€u, viéc dung “d
khéa” caa doi tac nuée ngoai dé bao vé “kho bau” ctia Viét Nam 14 rui ro tiém an.

Lam chu thuat toan va ma hoa 1a “l1a chan” cuoi cung bdo v¢ chu quyén so.
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- Kich hoat dong luc tang trudng mai, dir licu chi tao ra tién khi dugc chia
sé va sir dung. Chinh sach thir nghiém c6 kiém soét va thi truong dit lidu gitip giai
phong hang ty GB dit liéu dang bj dong bing tai cac B9, nganh, bién chung thanh
tai nguyén cho doanh nghiép sang tao.

- Phu hop véi tinh than ty chi, tr cudng, giai phap nay cu thé hoa tinh than
dura Viét Nam trd thanh qudc gia manh vé s, noi an ninh dit liéu khéng phai “phanh
ham” ma 14 “bé phong” gitp kinh té s6 phét trién mot cach bén viing.

Ly do lya chon giai phap nay bdi vi:

- Bao d¢am chil quyén va tinh ty chi chién luoc.

- Tao thi trudong “mdi” dé hinh thanh cac tap doan cong ngh¢ doc lap.

- Hoéa giai mau thuan giira “kiém soat” va “sang tao”.

- T6i wu héa loi ich kinh té va giam chi phi xa hoi dai han.

Viéc luc chon giai phap 1a su khang dinh “lay an ninh lam nén tang, lay
kinh té lam dong luc”. Pay 1a con dudng duy nhat dé Viét Nam khong chi dimg
lai & viéc bao vé dit liéu ma con bién dir liéu thanh nang luc canh tranh quéc gia,
dua dat nude thoat khoi sy 1é thudc vao cong nghé ngoai va tréd thanh mot thuc
thé s6 tu chu trén ban d6 thé gidi.

Chinh sach 6. Phat trién nguén nhan lyc tinh nhué, bao dam nguén luc tai
chinh thuc thi va ddy manh hop tac qudc té vé an ninh dir liéu va chu quyén sd.
Nha nudc vu tién bd tri ngan sach, thiét lap co ché tai chinh dic thu, x3 hoi hoa
nguén luc tai chinh dé dao tao, thu hut, dai ngd doi ngli chuyén gia, luc luong
chuyén trach an ninh dit li¢u trinh do cao va bdo dam an ninh dir li¢u. Chu dong
mé rong hop tac qubc té trén co sé ton trong doc 1ap, chi quyén, binh dang, cing
c6 1oi va pht hop v6i phap luat Viét Nam, diéu ude qudc té ma Viét Nam 1a thanh
vién, bao dam an ninh dir liéu, chi quyén va loi ich qubc gia trén khong gian
mang.

6.1. Muc tiéu cua chinh sdach

- Xay dung lyc luong nong cdt: hinh thanh doi ngii chuyén gia an ninh dit
liu trinh do cao, di nang luc lam cha cong ngh¢ hién dai, van hanh cac don vi vé
an ninh dit liéu va bao vé chu quyén sé.

- Tao dot pha trong thu hit nhén tai: thiét 1p cac co ché dai ngd dic thu,
vuot troi dé thu hut cac chuyén gia gioi trong va ngoai nude tham gia vao cong
tac an ninh dit liéu qudc gia.

- Bao dam ngudn luc tai chinh thyc thi va x4 hoi hoa ngudn lyc tai chinh dé
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dao tao, thu hut, dai ngd do1 ngili chuyén gia, luc luong chuyén trach an ninh dir li¢u
trinh d§ cao va bao dam an ninh dir liu .

- Khéng dinh vi thé quéc té: tich cuc hoi nhap, hop tac quéc té trong phong
chéng t6i pham dir liéu xuyén bién giéi dya trén nguyén tic ton trong doc 1ap, chu
quyén va binh dang, bao vé loi ich qudc gia tir sém, tir xa.

6.2. Ngi dung cua chinh sdach:

- DPao tao va phat trién nguén nhén luc chét lugng cao vé an ninh dir liéu.

+ Quy dinh chuong trinh dao tao chuyén sau vé an ninh dit liéu, mat ma va
thuat toan tai cac co s& gido duc dai hoc trong diém quéc gia.

+ Thiét 1ap hé thong chimg chi hanh nghé an ninh dit liéu tiéu chuan quéc
té nhung c6 su cong nhan twong duong tai Viét Nam dé chuan hoa doi ngii chuyén
gia.

- Chinh sach dic thu thu hut va dai ngd nhan tai.

+ Xac 1ap co ché tién luong, thuong va cac diéu kién lam viée dic biét ddi
v6i vi tri “Chuyén gia an ninh dit liéu chién lugc” trong cac co quan nha nudc.

+ Cho phép ap dung cac hinh thtrc khoan viéc, thué chuyén gia tu van cao
cap (trong va ngoai nudc) theo don dit hang ky thuat cu thé ma khéng bi go bo
boi cac thang bang lvong hanh chinh thong thuong.

- Bdo dam ngué)n luc tai chinh thuce thi va thuc hién xa hdi hoa nguén luc
tai chinh dé dao tao, thu hut, dii ngd doi ngii chuyén gia, luc luong chuyén trach an
ninh dit liéu trinh d cao va trién khai bao dam an ninh dit liéu.

- Hop tac qudc té va phong chdng t6i pham dit liéu xuyén bién gidi

+ Quy dinh co ché phdi hop chia sé thong tin vé nguy co an ninh dit liéu
vé6i cac t chirc qudc té va co quan thuc thi phap ludt nudc ngoai.

+ Thiét lap cac hiép dinh twong tro tu phap vé dir liéu, tap trung vao viéc dan
d6 toi pham dit liéu va thu hoi tai san dir liéu bi chiém doat trai phép ra nudc ngoai.

6.3. Cdc gidai phap thwc hién chinh sdach

Gidi phdp 1: Phdt trién nguén nhén lwc, bdo dam nguon lyc tdi chinh thuc
thi, hop tac quoc té theo mé hinh truyén thong

- N§1 dung: dao tao nhan luc dya trén hé théng dai hoc hién co, tuyén dung
va dai ngd chuyén gia theo quy dinh chung cta cong chure, vién chic hi¢n hanh,
trién khai hop tac qudc té theo quy dinh hién hanh, bao dam ngudn lyc tai chinh
thue thi bang ngan sach nha nudc.

- Uu diém: dam bao tinh thong nhat ciia hé thong quan 1y nha nudc; chi phi
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ngan sach on dinh, d& dy toan.

- Nhuoc diém: nguy co chdy mau chat xam. Khéng du stic canh tranh véi
khu vuc tu nhan va céc tap doan da quéc gia, nhan sy nha nudc s€ lac hau so véi
tbc do phat trién cua t6i pham cong nghé cao, khong nang cao duoc hiéu qua hop
tac qudc té trong bdi canh rui ro, vi pham phép lut vé dit liéu ngay cang phtc tap, kho
luong.

Gidi phdp 2: phadt trién theo mé hinh ddc thit va héi nhdp chii déng, bdo
dam nguon liee tai chinh thiee thi bang sw két hop gita Ngdn sdch nha nwde va xa
hoi hoa nguén lye tai chinh.

- Noi dung: x4y dyng cac biét ddi an ninh dir liéu véi co ché tuyén dung,
dai ngd nhu mot nganh nghé dic biét (twong duong véi cac ngach quan sy, mat
ma cao cap). Két hop dao tao trong nude voi viée giri nhan su tinh nhué tu nghiép
tai cac cudng qubc sb; ting cuong hop tac qudc té trong dio tao nhan lyc, chuyén
giao cong nghé, xay dung quy dinh, tiéu chuan, quy trinh bao dam an ninh ludng
chay dir liéu xuyén bién gidi, phdi hop bién phap nghiép vu dé phong ngira, ngin
chan t6i pham va vi pham phap luat vé dir liéu xuyén bién gidi; toi vu hdéa nguon
luc tai chinh bang phuong thirc xa hoi héa, dam bao hiéu qua va quy dinh cia
phép luat.

- Uu diém: thu hat dugc nhirng tri tu¢ hang dau, xay dung dugc luc lugng
phan g nhanh c6 kha nang ddi trong vai téi pham quéc té, nang cao hiéu qua
hop tac quéc té, tao vi thé binh dang cho Viét Nam trong cac dién dan an ninh
mang toan cau.

- Nhuoc diém: hiéu qua trién khai phu thudc nhiéu vao viéc cu thé hoa bé‘mg
van ban duéi luat, chinh sich nhan luc va co ché phéi hop thuc thi ctia cac co quan cé
lién quan.

6.4. Gidi phdp t6i wu dwoc lwa chon va Iy do lwa chon

Lya chon giai phap 2, phat trién theo mé hinh dic thu va hoi nhap chu dong,
bao dam ngudn luc tai chinh thue thi bang su két hop gitta Ngan sach nha nudc
va xa hoi hoa ngudn lyc tai chinh. Cac budc thuc thi cta giai phap:

- Quy dinh cac nguyén tic, dinh hudng 16n vé phat trién ngudn nhan luc chat
lugng cao trong linh vuc dir 1i€u va an ninh dit liéu;

- Xéc lap co s& chinh sach cho viéc thu ht, trong dung, st dung chuyén gia
va nhan lyc trinh d6 cao trong cac hoat dong xay dung, t6 chirc thuc hién phap luat,

tu van, dao tao, ho trg k¥ thuat va xur Iy cac van dé chuyén sau;
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- Quy dinh nguyén tic hop tac qudc té trong trao do6i thong tin, chia sé kinh
nghiém, h trg ning cao niang lyc va phdi hop phong, chéng vi pham phap luat vé
dir liéu trén co s& ton trong doc 1ap, chu quyén, binh dang va phu hop voi phap luét
Viét Nam, diéu udc quéc té ma Viét Nam 1a thanh vién;

- Giao Chinh phu va cac B9, nganh lién quan quy dinh chi tiét, huéng dan
va td chire thuc hién cc noi dung cu thé vé dao tao, boi dudng, thu hut nhan lyc,
hop tac qudc té va co ché phdi hop.

Li do lya chon giai phap nay boi vi:

- Con nguoi 1a nhan td quyét dinh. Trong cudc chién an ninh dir liéu, cong
ngh¢ chi la cong cu, con ngudi moi 1a thuc thé van hanh. Mot chuyén gia gioi co
thé ngan chin nhiing thiét hai hang nghin ty dong; do d6, dau tu vao nhan tai 13
khoan dau tu ¢6 loi nhudn cao nhat cho an ninh quéc gia.

- Xu 1y tan gdc bai toan “chay mau chat xam”. Néu khong c6 chinh sach
d3i ngd dot pha, cac chuyén gia an ninh dit liéu gioi nhat cia Viét Nam s& lam
viéc cho cac tap doan nudc ngoai, vo tinh tao ra sy chénh Iéch vé nang luc phong
thu gitta Nha nudc va céac thuc thé khac.

- Nguén luc tai chinh manh s€ tao ra hang rao bao vé chu dong va hiéu qua
trong thyc thi nhiém vu bdo ddm an ninh dit ligu.

- Phu hop véi tinh than ty chi, tw cudng, giai phap nay cu thé héa tinh than
dua Viét Nam trd thanh qubc gia manh vé s, noi an ninh dit liéu khéng phai “phanh
ham” ma 13 “bé phong” gitip kinh té s phat trién mot cach bén vimg.

- Bao vé chu quyén sO tir xa: toi pham dir liéu thuong cé tinh chat xuyén
bién giéi. Viéc hoi nhap qubc té dya trén nguyén tic binh dang giup Viét Nam
xay dung duoc “mang ludi dong minh s6” cho phép chiing ta ngin chin cac cude
tan cong dir liéu ngay khi chung con nam ngoai lanh tho.

- Viéc xay dung doi ngii chuyén gia tinh tué voi ché do dai ngd xtimg tam
va vi thé qudc té chii dong 1a sy chuan bj t6t nhat dé Viét Nam bao vé viing chic
chu quyén s6 va tham gia c6 trach nhiém vao trat ty an ninh dir 1iéu toan cAu.

VI. NHUNG NOI DUNG BO SUNG MOI SO VOI HO SO CHINH
SACH GUI THAM PINH (NEU CO)

VI. DU KIEN NGUON LUC, PIEU KIEN BAO PAM CHO VIEC
THU'C HIEN CHINH SACH

1. V@ bao dam ngudn nhan luc

- Kién toan bd may quan ly nha nudc v€ an ninh dir liéu tir Trung wong dén
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dia phuong. Trong tam la hinh thanh d6i ngii 1anh dao chi huy, quan 1y va doi1 ngti
chuyén gia tinh nhu¢ van hanh cac don vi bdo ddm an ninh dir li¢u.

- Co ché dic thu: xay dung va ap dung bang lwong chuyén gia va ché do phu
cap doc hai, nguy hiém dic thu cho lyc lugng 1am cong tac lién quan dén an ninh dix
liéu, mat ma, tac chién trén khong gian mang.

- Pao tao: du kién hang nim dao tao va cap chimg chi an ninh dit liéu chuyén
sau cho khoang 1000 can bo nong ¢t thude cac BO, nganh va dia phuong.

2. Vé diéu kién ha tang va cong nghé

- Uu tién ha ting dung chung, tin dung t5i da ha tang san c6 ctia cac don vi
quan ly van hanh vé dir liéu va bao dam an ninh dit liéu dé thuc hién luu trix tap
trung, tranh dau tu dan trai, lang phi tai cac Bo, nganh 1¢ ton kém ngan sach.

- Pau tu va trién khai hé théng tuong lira qudc gia, “cong an ninh dit liéu”,
ngan sach nha nudc uu tién dau tu cho hé théng giam sat ludng chay dit liéu xuyén
bién gidi va cac nén tang “Al giam sat AI” dé thuc hién hau kiém thuat toan.

- Lam chu cong nghé nodi dia: danh mot phan kinh phi tir chuong trinh
Chuyén doi sb quéc gia dé hd tro cac doanh nghiép ndi dia nghién ctru, san Xuét
cac san phém ma hoa va bao mat “Make in Viét Nam”.

3. Vé biao dam ngudn tai chinh

- Ngan sach nha nuéc: chi thuong xuyén va chi dau tu theo quy dinh cua
Luat Ngan sach nha nudc.

- Nguon thu tir dich vy dit lidu: trich mot phan tir viée cung cép cac dich vu
dit liéu c6 thu phi dé tai dau tu cho cong tac bao dam an ninh dir liéu, bao mat.

- X4 hoi hoa: khuyén khich cac tdp doan, doanh nghiép dau tu nghién ctru
giai phéap an ninh dit liéu théng qua cac chinh sach mién giam thué.

Vi¢c str dung kinh phi phai dung muc dich, ndi dung, ché @6, dinh murc chi
theo quy dinh ctia phap luat vé quan 1y, sir dung ngan sach nha nuéc d6i voi hoat
dong thudc linh vuc qudc phong, an ninh.

4. Panh gia tac dong tha tuc hanh chinh

- Cat giam “gidy phép con”, viéc chuyén dich tir co ché “tién kiém” sang
“hau kiém s6” giup giam khoang 40% thu tuc hanh chinh cho doanh nghiép hoat
dong trong linh vuc kinh té so.

- Hd tro doanh nghiép: co ché Sandbox va danh muc qudc gia an toan vé
dir liéu s& gitp doanh nghiép rut ngan thoi gian tiép can thi truong qudc té, giam

chi phi tu van phap 1y va k¥ thuat.
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- Cac chinh sach c6 phat sinh thi tuc hanh chinh song muc tiéu 1a thiét 1ap
hé sinh thai an ninh dit liéu hoan chinh, bén viing dé Nha nudc nhéan dién va bao
vé tai nguyén s6, 14 sy chuyén dich tir kiém soat sang quan tri, thay vi dé dir liéu troi
n6i tw do dan dén nguy co that thoat c6 thé gay thiét hai hang nghin ti do thi viéc
quéan 1y thong qua thu tuc hanh chinh dé ctr giup dinh danh va bao vé di san dit liéu
qudc gia, tao nén mong vimg chéc cho cha quyén sd, xa hoi sd va kinh té sb.

- Dé t6i wu hoa va giam ganh ning cho thu tuc hanh chinh tir cac chinh
sach, cac giai phap duogc lua chon ap dung trién khai:

+ Str dung dich vu cong truc tuyén: du kién toan bd thu tuc vé an ninh dit
liéu dugc thuc hién trén moi truong s6, két ndi lién thong gitra don vi chuyén trach
bdo dam an ninh dir li¢u vdi cac Bo, nganh.

+ Thuc hién co ché hau kiém thay vi tién kiém: ddi voi cac nhom dir liéu
cap do 3 va 4, nghién ctru 4p dung co ché tu cong b tiéu chuan va Nha nudc chi
thuc hién thanh tra, kiém tra dya trén xac suit hodc khi c6 dau hiéu vi pham.

+ Tiéu chuan quéc té hoa: 4p dung cac tiéu chuan mat ma va dit liéu twong
dong voi thé giéi dé doanh nghiép khong phai 1am lai thi tuc khi hoi nhap

Mic du viée thiét 1ap hé sinh thai an ninh dit li€u c6 phat sinh mdt s6 thu
tuc hanh chinh méi nhung déy 1a “chi phi an ninh thiét yéu” dé ngan ngira cac rui
ro, tham hoa c6 thé gay thi¢t hai khong thé dao nguoc cho nén kinh té va chu
quyén qudc gia. Vé 1au dai, cac thu tuc hanh chinh nay chinh 1a b loc giup loai
bd cac yéu t6 doc hai, tao ra mét khong gian s6 minh bach, an toan, tir d6 thic déy
dong chay dir liéu tao ra gia tri kinh té bén vimg theo tinh than ctia Hién phap va
chién lugc chuyén d6i sé qudc gia.

Trén day la To trinh hd so chinh sach du 4n Luat An ninh dit liéu, Bo Cong
an kinh trinh Chinh pha xem xét, quyét dinh.

(Xin gui kem theo: (1) Bao cao danh gid tac dong cua chinh sach; (2) Bdo
cdo rd sodt cdc chii truong, dwong 16i ciia Pang, van ban quy pham phdp ludt, diéu
wdc quoc té c6 cé lién quan dén chinh sdch; (3)Bdo cdo thuc trang quan hé xd hoi
lién quan dén an ninh dit liéu; (4) Ban thuyét minh quy pham héa chinh sdch)./.

Noi nhén: BOQ TRUONG
- Nhu trén;
- Van phong Chinh phu

- Tha tudng, cac Pho Thu tudng (dé bao cao);
- Luu: VT, BCA(A05).

Pai twong Lwong Tam Quang
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